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Dotazník ISO/IEC 27001

Žadatel:
     
Základní informace stavu zavedení systému

	1. 
	Popis organizačního uspořádání se zaměřením na:

· právní subjektivitu,

· dislokaci jednotlivých útvarů (pracoviště a/nebo pobočky) zahrnutých do certifikovaného systému
U jednotlivých útvarů uveďte popis výrobního programu / poskytované služby a místa, kde se nacházejí. Pokud se útvary organizace nachází v různých lokalitách, uveďte všechny, které mají být zahrnuty do systému. Pro jednotlivé lokality uveďte také počet zaměstnanců. Můžete doplnit situační plánek organizace.

	
	

	2. 
	Bližší určení předmětu certifikace

	
	

	3. 
	Určení zda ISMS organizace zahrnuje opatření/doporučení identifikovaná v následujících standardech
:

	
	ČSN EN ISO/IEC 27011:2020
Soubor postupů pro opatření bezpečnosti informací pro telekomunikační organizace založený na ISO/IEC 27002
	 FORMCHECKBOX 


	
	ČSN EN ISO/IEC 27017:2021

Soubor postupů pro opatření bezpečnosti informací pro cloudové služby založený na ISO/IEC 27002
	

	
	- zákazník cloudových služeb
	 FORMCHECKBOX 


	
	- poskytovatel cloudových služeb
	 FORMCHECKBOX 


	
	ČSN EN ISO/IEC 27018:2020

Soubor postupů na ochranu osobně identifikovatelných informací (PII) ve veřejných cloudech vystupujících jako zpracovatelé PII
	 FORMCHECKBOX 


	
	ČSN EN ISO/IEC 27019:2020
Opatření bezpečnosti informací pro energetický průmysl
	 FORMCHECKBOX 


	
	ČSN EN ISO/IEC 27701:2021
Rozšíření ISO/IEC 27001 a ISO/IEC 27002 pro řízení ochrany soukromí – Požadavky a směrnice
	

	
	- správce osobních údajů
	 FORMCHECKBOX 


	
	- zpracovatel osobních údajů
	 FORMCHECKBOX 


	
	ČSN EN ISO 27799:2019
Systémy řízení bezpečnosti informací ve zdravotnictví využívající ISO/IEC 27002
	 FORMCHECKBOX 


	4. 
	Popis faktorů charakterizujících zavedený ISMS

	Počet zaměstnanců v rozsahu ISMS (přepočtený stav):
	

	Označte, prosím, co nejpřesnější charakteristiku ISMS u jednotlivých faktorů níže:

	Komplexnost ISMS

(požadavky na bezpečnost informací - důvěrnost, integrita a dostupnost)
(množství kritických aktiv)
(počet procesů a služeb)
	 FORMCHECKBOX 

- Pouze málo citlivé nebo důvěrné informace, nízké požadavky na dostupnost
- Jen několik kritických aktiv
	 FORMCHECKBOX 

- Požadavky na vyšší dostupnost nebo některé citlivé / důvěrné informace
- Některá kritická aktiva
- 2 až 3 jednoduché procesy činnosti organizace s malým počtem rozhraní a malým počtem zahrnutých jednotek činnosti organizace
	 FORMCHECKBOX 

- Větší množství citlivých nebo důvěrných informací (například zdravotnické, osobně identifikovatelné informace, pojištění, bankovnictví) nebo vysoké požadavky na dostupnost

- Mnoho kritických aktiv

- Více než dva komplexní procesy s mnoha zahrnutými rozhraními a jednotkami činnosti organizace

	Typ (typy) činnosti vykonávané v rámci rozsahu ISMS
	 FORMCHECKBOX 

- Málo komerčních rizik bez regulatorních požadavků
	 FORMCHECKBOX 

- Vysoké regulatorní požadavky
	 FORMCHECKBOX 

- Vysoce riziková činnost s (pouze) omezenými regulatorními požadavky

	Dříve prokázaný výkon ISMS
	 FORMCHECKBOX 

- Nedávno certifikováno
- Necertifikovaný, ale plně implementovaný ISMS přes několik auditů a cyklů zlepšení, včetně dokumentovaných interních auditů, přezkoumání vedením a účinného systému neustálého zlepšování
	 FORMCHECKBOX 

- Nedávný dohledový audit

- Necertifikovaný ale částečně implementovaný ISMS: některé nástroje systému řízení jsou k dispozici a implementovány; jsou zavedeny některé postupy pro neustálé zlepšování, ale jsou jen částečně dokumentovány
	 FORMCHECKBOX 

- Žádná certifikace a žádné nedávné audity

- ISMS je nový a není plně ustaven (například nedostatek pro systém řízení specifických kontrolních mechanismů, nevyzrálé postupy neustálého zlepšování, vykonávání procesů ad hoc)

	Rozsah a různorodost technologie využité při implementaci různých komponent ISMS
(například počet různých platforem IT, počet oddělených sítí)
	 FORMCHECKBOX 

- Vysoce standardizované prostředí s nízkou rozmanitostí (několik IT platforem, serverů, operačních systémů, databází, sítí, atd.)
	 FORMCHECKBOX 

- Standardizované, ale odlišné platformy IT, servery, operační systémy, databáze, sítě
	 FORMCHECKBOX 

- Vysoká různorodost nebo komplexnost IT (například mnoho různých segmentů sítí, typů serverů nebo databází, mnoho klíčových aplikací)

	Rozsah opatření outsourcingu a třetích stran použitých v rámci rozsahu ISMS
	 FORMCHECKBOX 

- Bez outsourcingu a malá závislost na dodavatelích, nebo
- Dobře definovaná, řízená a monitorovaná opatření outsourcingu
- Organizace provádějící outsourcing má certifikovaný ISMS
- Jsou dostupné zprávy o záruce
	 FORMCHECKBOX 

- Několik částečně řízených opatření outsourcingu
	 FORMCHECKBOX 

- Vysoká závislost na outsourcingu nebo dodavatelích s velkým dopadem na důležité obchodní činnosti, nebo

- Neznámý objem nebo rozsah outsourcingu, nebo

- Několik nezvládnutých opatření outsourcingu

	Rozsah vývoje informačního systému
	 FORMCHECKBOX 

- Vývoj systému mimo prostory organizace

- Použití standardizovaných softwarových platforem
	 FORMCHECKBOX 

- Použití standardizovaných softwarových platforem se složitou konfigurací/ parametrizací

- (Vysoce) přizpůsobený software

- Nějaké vývojové činnosti (firemní nebo outsourcované)
	 FORMCHECKBOX 

- Extenzivní interní činnosti při vývoje softwaru s několika průběžnými projekty s důležitým podnikatelským záměrem

	Požadavky na dostupnost a počet pracovišť na obnovu po havárii 

(Disaster Recovery (DR) sites)
	 FORMCHECKBOX 

- Požadavky na nízkou dostupnost a žádné nebo jedno alternativní DR pracoviště
	 FORMCHECKBOX 

- Požadavky na střední nebo vysokou dostupnost a žádné nebo jedno alternativní DR pracoviště
	 FORMCHECKBOX 

- Požadavky na vysokou dostupnost, například 24/7 služby

- Několik alternativních DR pracovišť

- Několik datových center

	5. 
	Je v celé organizaci zaveden jednotný systém managementu?
	aNO
 FORMCHECKBOX 

	NE
 FORMCHECKBOX 


	6. 
	Kdo zaváděl systém ISMS ve Vaší firmě?
	

	7. 
	Očekávaný termín získání certifikátu:
	

	8. 
	Uveďte, podle jakých dalších norem máte certifikován systém managementu:
	

	9. 
	Název certifikačního orgánu:
	

	10. 
	Jsou systémy řízení integrovány:
	aNO
	NE

	
	V případě, že ANO, vyplňte laskavě následující řádky:
	
	

	
	Přezkoumání vedením bere v úvahu celkovou podnikatelskou strategii a plán
	
	

	
	Integrovaný přístup k interním auditům
	
	

	
	Integrovaný přístup k politice a cílům
	
	

	
	Integrovaný přístup k procesům systému
	
	

	
	Integrovaný přístup k mechanismům zlepšování (nápravná a preventivní opatření; měření a neustálé zlepšování)
	
	

	
	Integrovaný přístup k plánováním, s vhodným využitím manažerských přístupů k podnikatelským rizikům
	
	

	
	Integrovaná podpora managementu a odpovědnosti
	
	


	Dotazník zpracoval:      ,      , ……………….

                         (jméno, funkce, podpis)
	Datum:


� Aplikované standardy jsou následně součástí auditu ISMS a jsou uvedeny na certifikátu.
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