-
elektrotechnicky
Z u zkusebni
ustav

CERTIFIKACE SYSTEMU MANAGEMENTU

EZU, s.p.
Pod lisem 129/2, 171 02 Praha 8
IC: 00001481 DIC: CZ00001481

tel.: +420 266 104 111
e-mail: info@ezu.cz
http://lwww.ezu.cz

Praha
12.5.2020

VEC: Certifikaéni organ EZU (CO 3004) vydava toto stanovisko a postup pro
provadéni auditti v dobé ohrozeni COVID-19 nasledujici po ukonéeni Nouzového
stavu — faze uvoliovani bezpeénostnich opatieni s ohledem na ochranu zdravi
a bezpeénosti auditor(i a zaméstnancu klienti EZU a dalSich zainteresovanych
stran

1. Uvod

V souvislosti s pandemickou situaci, ktera vznikla rozSifenim coronaviru SARS-CoV-2 (COVID-19) (dale
jen coronavirus), a drastickym opatfenim, které pfijaly jednotlivé staty véetné Ceské republiky, do$lo
k omezeni moznosti provadét certifikacni ¢innosti (audity) certifikaénimi organy standardnim zplsobem,
v pfipadé zahrani¢nich klient( doslo k Uplnému zamezeni auditovani v misté klienta.

Bezpecnostni opatfeni, ktera brani standardnimu provadéni auditd v misté klienta byla realizovana
zékonnou formou, a to na zakladé Usneseni viady Ceské republiky ze dne 12. bfezna 2020 &. 194,
kterym byl pro Gzemi CR vyhlagen v souladu s &l. 5 a 6 Ustavniho zakona &. 110/1998 Sb., o bezpe&nosti
Ceské republiky z divodu ohroZeni zdravi v souvislosti s prokazanim vyskytu coronaviru na uzemi Ceské
republiky Nouzovy stav na dobu 30 dnl pocinaje od 14.00 hodin dne 12. bfezna 2020, ktery kon¢i k 17.
kvétnu 2020 (nouzovy stav byl prodlouzen do 17. kvétna 2020).

Nasledné pijala viada Usneseni viady CR ze dne 14. bfezna 2020 &. 211, ve kterém ve smyslu § 5 pism.
a) az e) a § 6 zakona ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonl (krizovy zakon),
ve znéni pozdéjSich pFedpisl, ve kterém se rozhodla FeSit vzniklou krizovou situaci pfijetim krizovych
opatfeni minimalizujicich moznosti pfenosu coronaviru mezi ¢eskymi ob&any na unosnou miru cestou
zamezeni nebo minimalizace moZznosti kontaktu s lidmi dot€enymi atakem coronaviru. Krizova situace
nadéale vzhledem k opatienim vlady CR stéle trva a je postupné uvolfiovana.

V ramci pfijatych krizovych opatfeni (spole€né jen krizovy stav) jsou pro &eské ob&any sice povoleny
cesty do zahrani€i, nicméné opatfeni po navratu z ciziny neumozfuji auditordm navrat do zaméstnani.
Z toho dlvodu je znemozné&no provadéni auditt v misté klientt sidlicich mimo tzemi CR.

Soudasné s celonarodnimi opatienimi viady CR pfijala fada &eskych klientt za ugelem ochrany vlastnich
pracovnikll nebo zabezpeceni fungovani procesu a byznys kontinuity opatfeni, znemoznujici vstup
auditoru do vyrobnich prostor a prostor klienta a tento stav nadale trva.

Na zakladé znovu zvazeni rizik z hlediska pozadavkd na zajiSténi ochrany verejného zdravi
a ochrany auditort EZU nebo éleni CQS i pracovnikii dozorovanych firem a dalSich
zainteresovanych stran pred nakazou a taktéz hospodarského/finanéniho hlediska bude EZU
postupovat od 18. 5. 2020 do 30.6.2020 nasledovné:

2. Rozhodnuti

a) Opatfeni pfijimana v souvislosti s informacemi uvefejnénymi na webu IAF: https://iaffag.com/ a za
ucelem omezeni Sifeni coronaviru znaéné znemoznuji provedeni auditd nad systémy managementu
standardnimi dokumentovanymi a schvalenymi postupy EZU.
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b) K této situaci, kterou neovlivnil a nema moznost ovlivnit EZU ani jeho klienti, je nutno pfistupovat jako
k zasahu vy$8i moci a po dobu jejiho trvani vyuzivat dostupné prostredky, které se od standardnich
postupd lisi, avSak vedou ke stejnému cili.

c) Na zakladé znovu posouzeni rizik souvisejicich s jednotlivymi moznostmi feSeni situace popsanymi
vySe bylo rozhodnuto o pouziti nasledujicich postupl provedeni auditu, ktery zarucuje nejvyssi aroven

d) Rozhodnuti pro postup posuzovanim shody u zakazek provadénych akreditovanym certifikacnim
organem pro certifikaci systém( managementu EZU:

¢ Naplanované audity je nutno dohodnout se zakazniky tak, Ze obdrzi seznam veskeré potfebné
dokumentace, zejména pfezkoumani sytému managmentu, interni audity, registry rizik, aspektd,
aktualizace kontextu atd. V planovanych terminech auditu provede tym auditorli vzdaleny audit
s vyuzitim komunikaénich nastroji ICT. Ve standardnich formulafich zpravy z auditu a planu
auditu se uvede komentai o postupu aplikovaném za krizového stavu a provedeny audit se
vyhodnoti obvyklym zpUsobem.

¢ Naplanované audity je mozno dohodnout s ¢aste€nym vyuzitim vzdaleného auditu a s ¢aste¢nym
provedenim auditu na misté u klienta s omezenym poétem zaméstnancu klienta tak, aby nedoslo
k ohrozeni zdravi vSech zainteresovanych osob. Nutno dodrzovat ve$keré hygienické predpisy.

o Naplanované audity provést standardné na misté u klienta tak, aby nedoslo k ohrozeni zdravi
v8ech zainteresovanych osob. Nutno dodrzovat veskeré hygienické predpisy.

e) P¥i realizaci auditu vzdalenym zpusobem je tfeba v mozné mife uplatnit ustanoveni dokumentu IAF
MD 4:2018 pro pouZiti informanich a komunikaénich technologii (ICT) pro ucely
auditovani/posuzovani. Tento dokument v €asti 0.3 uvadi pfiklady pouziti ICT, mezi které patfi:

¢ jednani prostfednictvim telekonferencnich zafizeni, v€etné sdileni audia, videa a dat,

e audit/posouzeni dokumentu a zaznamu prostiednictvim vzdaleného pfistupu, a to bud
synchronné (v realném case), nebo asynchronné (na zakladé pozadavku),

e zaznam informaci a d0kazG prostfednictvim statického videa, videonahravek nebo
audionahravek,

e poskytnuti vizualniho/audio pfistupu do vzdalenych nebo potencialné nebezpeénych mist.

Pfitom je tfeba uplatnit opatfeni branici zneuZiti, aby nedochézelo k naruSeni integrity procesu auditu.
Soucasné je nutno zduraznit, Ze vzhledem k existujicimu krizovému stavu a pozadavku na okamzité
feSeni problému nebudou nékteré z pozadavk(i mandatorniho dokumentu IAF MD 4:2018 pfipad
od pfipadu spinény.

f) Toto stanovisko se vydava na dobu ur€itou, poc¢ina dnem 18. kvétna 2020 a konci dnem 30. Cervna
2020.

g) Toto stanovisko, na zakladé provedené analyzy rizik, plati pro realizaci auditd vSech systéma
managementu.

3. Zasady provedeni vzdaleného auditu

a) Neméni se formulafe zaznam( a zprav z auditd, zdznamd o neshodach ani zprav z auditu
informujicich klienta o rozhodnuti certifikaniho organu, ve véci provedeného auditu. Zpravy z auditu
je nutno opatfit komentarem, informujicim o dlvodu provedeni auditu vzdalenym zplsobem podle
tohoto stanoviska €.j. 497/20.

b) Pracovnik povéfeny vedenim auditu (vedouci auditor) zajisti, aby se vzdaleny audit zabyval vSemi
aspekty, které se podle daného postupu EZU provéfuji pfi auditu provadéném na misté, a aby se
postup pouzity pfi posuzovani co nejméné odchyloval od postupu standardniho auditu. Pfi planovani
a volbé nastroju vzdaleného auditu vezme v Uvahu ustanoveni dokumentu IAF MD 4:2018, ktera vSak
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vzhledem k naléhavosti situace nemusi byt spinéna ve vSech bodech. PFi sestaveni planu auditu bere
tento pracovnik v Uvahu i historické zkuSenosti s danym klientem, zejména z pfedchozich auditu.

c) Dokumentace auditu musi obsahovat vSechny zaznamy a formulare, pouzivané pfi standardnim
auditu, zejména stanoveni doby trvani auditu, jmenovani tymu auditor(i véetné akceptace ze strany
klienta formou podpisu na dokumentu a jeho odeslani ve formé skenu nebo fotografického snimku,
dale zaznamy o neshodach (pokud byly vystaveny) véetné vyjadfeni a podpist zastupce klienta
a zaznam z uc€asti na auditu. Zprava z auditu musi obsahovat doporuceni pro rozhodnuti
certifikacniho organu.

d) Vlastni vzdaleny audit.

e) VSechna vzdalena hodnoceni by méla byt zakon€ena s klientem shrnutim, pfezkoumanim udalosti dne
(dnd), vyjasnénim problém(, neshod a oekavani.

f) Vedouci auditor by mél mit moznost ukon¢it vzdaleny audit dfive, nez bylo planovano, kvuli Spatnému
technickému spojeni. To by mélo byt zaznamenano ve zpravé z auditu.

g) Vedouci auditor, resp. vSichni ¢lenové tymu auditord, by mél(i) potvrdit Uplné smazani jakychkoli
davérnych dat, informaci, dokumentu, obrazku a jinych zaznamda, kdyz o to klient pozada.

4. Zajisténi bezpecnosti a dlivérnosti
Vedouci auditor se musi s klientem vzajemné dohodnout na:

a) zpUsobu zajisténi bezpecnosti informaci a ochrany dat a udaji poskytnutych klientem k auditu,

b) vybéru vhodné technologie, infrastruktufe (zahrnuje software a hardware jako napf. chytré telefony,
kapesni zafizeni, laptopy, stolni poCitaCe, drony, videokamery, technologie, které jsou soucasti odévu,
umeélou inteligence), jednani; prostfednictvim telekonferencnich zafizeni, v€etné sdileni audia, videa
a dat, audit dokumentu a zaznamu prostfednictvim vzdaleného pfistupu (vzdalené pfipojeni
do informaéniho systému klienta), a to bud synchronné (v realném c&ase), nebo asynchronné (na
zaklade pozadavku), zaznam informaci a dikaz( prostfednictvim statického videa, videonahravek
nebo audionahravek, poskytnuti vizualniho/audio pfistupu do vzdalenych nebo potencialné
nebezpeénych mist. Tuto informaci uvede vedouci auditor do Zpravy z auditu,

c) v8ech dalSich osobach zu&astnénych na provedeni auditu (napf. pfekladatel, dalSi pfizvana osoba ze
strany klienta...).

K provedeni auditu smi byt uzito vyhradné jen legalniho licencovaného SW, ktery(é¢) maji ¢lenové tymu
auditort k dispozici.

V Praze, dne 12. kvétna 2020

Ing. Radek Teufl )
Vedouci CO 3004, EZU
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