USNESENI VLADY CESKE REPUBLIKY ¢&. 624/2001

Viada
I.schvaluje

Pravidla, zdsady a zplsob zabezpelovani kontroly uZivani po&itadovych programt uvedend v
pfiloze tohoto usneseni (dale jen "Pravidla") jako zavazny dokument pro organy statni
spravy a jimi fizené organizace;

II.uklada

1. ministrim a vedoucim ostatnich Ustfednich organ( statni spravy zajistit pln&ni povinnosti
vyplyvajicich z ¢asti 7 (Terminy kontrol a opatfeni k napravé) Pravidel

a) v jimi fizenych ministerstvech a Ustfednich a ostatnich organech statni spravy,

b) v jimi Fizenych organizacich

a to véetné podavani zpravy v terminu ur¢eném v Casti 7 Pravidel,

2. ministru a vedoucimu Ufadu vlady zpracovat a vlddé do 10ti mé&sicl od nabyti G&innosti

Pravidel predloZit zprdvu o vysledku kontroly uZivani pocitaovych programd v statni
sprave,

3. predsedovi Ufadu pro verejné informacni systémy

a) dopracovat systém evidence pocitatovych programi s cilem maximalné omezit duplicitni
majetkovou evidenci,

b) zverejnit Pravidla ve Véstniku Uradu,

c) nejpozdéji k datu nabyti Ucinnosti Pravidel doporucit vhodny softwarovy prostfedek pro
usnadnéni kontroly uzivani poditatovych programd.

Provedou:
ministfi a vedouci ostatnich Gstfednich orgdnd statni spravy,

predseda Ufadu pro verejné informaéni systémy

Predseda vlady
Ing. MiloSZeman, v.r.

PFiloha

k usneseni vlady ze dne 20. ¢ervna 2001 ¢&. 624
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Pfiloha A (informativni) Doporucené pozadavky na softwarovy nastroj pro automatizaci kontrol
provadénych podle téchto pravidel na osobnich pocditacich a jejich sitich

uvobD

Ucelem tohoto dokumentu (dale jen pravidla) je stanovit transparentni, komplexni a jednotny systém
pravidel pro kontrolu uZivani pocitatovych programl v souladu s platnymi pravnimi predpisy a
prislusnymi licenénimi ujednanimi, a to stanovenim zdkladnich podminek pro nabyvani, instalaci a
uzivani pocitaovych programl a stanovenim zésad a zplsobu zabezpeleni pravidelnych kontrol
uzivani pocitacovych programl na vSech ministerstvech a ostatnich orgénech statni spravy, véetné v
jimi Fizenych organizacich. Cilem je zajistit uZivani pocitatovych programl vyluéné& opravné&nymi
uZivateli na zakladé licen¢nich smluv a zajistit disledny soulad uzivani poéitatovych programt s
platnymi pravnimi predpisy Ceské republiky, pfislusnymi licen¢nimi ujednanimi a respektovani
zdkonnych prav nositeld autorskych a primyslovych prav k jednotlivym softwarovym produktdm.
Terminem software se oznacuje pocitacovy program s pfipojenou dokumentaci a pfipadné s
pfipojenymi daty, pokud jsou soucasti dodavky.

1 Pfedmét pravidel

Tato pravidla jsou zdvaznad pro vSechna ministerstva a ostatni organy statni spravy, vcetné jimi
fizenych organizaci (dale povinné subjekty) v souvislosti se zajiSténim opravnénosti uzivani
pocitacovych programl. Predmétem pravidel je uréeni zdkladnich postupl pro pofizeni, pouzivani,
kontrolu a vyFazovani poditaovych programd povinnymi subjekty. Pravidla musi byt dodrZovéana v
rdmci véech novych realizaci & inovaci informacnich a komunikacnich technologii (dale ICT) organi
statni spravy, zarovef pak musi byt aplikovana i v ramci jiz potizenych ICT organi statni spravy, kde
je nezbytné zajistit zavedeni téchto pravidel pfisluSnymi organizacnimi opatfenimi a zaroven zapocit s
dislednou aplikaci pravidel tykajicich se zejména kontroly opravnénosti uZivani pocitacovych
programl ve stavajicich ICT. Pokud jsou ICT povinnych subjektl provozovény tieti osobou jako
provozovatelem, zodpovidaji za dodrzeni pravidel povinné subjekty. K zabezpedeni Ukoll uloZzenych
témito pravidly se povinnym subjektim doporuéuje povéfit nékterého ze svych zaméstnancd, aby v
ramci svych povinnosti odpovidal za dodrzeni ustanoveni téchto pravidel. Tato pravidla se nevztahuji
na testovani poéitadovych programil u zakaznika a jeho zapQjéeni na ukazku. Povinné subjekty jsou
véak v tomto pripadé povinny respektovat prisluné dohody o testovani a zapUjceni s opradvnénym
vlastnikem. Povinné subjekty jednaji v souladu s témito pravidly pokud byly vSechny pocitacové
programy porizeny ve shodé s pozadavky odstavce 4 téchto pravidel, je k nim vedena dokumentace v
souladu s poZadavky odstavce 5, je vyuzivan v souladu s odstavcem 6 téchto pravidel a pokud
ukladaji zaméstnancim povinnosti v souladu s odstavcem 8 té&chto pravidel. Povinné subjekty musi
provadét pravidelné kontroly a jejich vyhodnoceni v terminech stanovenych podle odstavce 7 pravidel.

2 Odkazy



2.1 Prehled platné pravni Gpravy

- Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zékon),

v

Komentar: V souladu se zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon), jsou poéitatové programy, pokud
splfiuji znaky autorského dila, chranény zakonem. Jejich ochrana, shodna jako ochrana literarniho dila,
vyplyva také z mezinarodnich imluv zdvaznych pro Ceskou republiku. Platné pravni predpisy chrani
vSechny aspekty nakladani s pocitatovym programem jako autorskym dilem, zejména pak pravo na
integritu dila a pravo na jeho $ifeni. Platné pravni predpisy zaji$tuji nositeli autorskych prav k softwaru
fadu vyhradnich prav s tim, Ze z pohledu zajisténi opravnénosti uzivani pocitacovych programl v
informacnich systémech lze za nejdileZitéjsi povazovat pravo na Sifeni poéitacovych programd, kdy
Sifeni pocitatovych programid bez souhlasu opravnéné osoby, vyplyvajiciho vétdinou z licenénich
ujednani, je nezdkonné a mize byt dokonce trestné. K &ifeni dochazi tehdy, pokud je poéitacovy
program kopirovan, kopie pocitacového programu je pak pofizena tehdy, kdyz:

a) pocitacovy program je nahran do paméti pocitace (v€etné RAM c¢i podobné) pfi spusténi programu z
disku;

b) pocitacovy program je instalovan (kopirovan) na pevny disk pocitace nebo vymeénné disky pridélené
k pocitaci;

c) pocitacovy program je spustén na pfislusném poditaéi ze sitového serveru, na kterém je ulozen
nebo instalovan.

Sifenim v souladu s autorskym zékonem neni zhotoveni zaloZni kopie pocitatového programu pro
ucely jeho obnovy v pfipadé poruchy a je-li to potfebné pro jeho uzivani.

- zékon &. 140/1961 Sb., trestni zakon, ve znéni pozdéjéich pFedpisti. Komentai: Neopravnéné uzivani
a &ifeni poé¢itatovych programl miZe byt zejména posuzovano, za predpokladu, Ze jsou splnény
vSechny znaky skutkové podstaty trestného cCinu, jako trestny cin poruseni autorského prava podle
ustanoveni § 152 zakona ¢&. 140/1961 Sb., trestniho zakona, ve znéni pozdé&jsich pFedpisd. Za tento
trestny Cin je mozné ulozit trest odnéti svobody az na 5 let, penézity trest a trest propadnuti véci.
Neopravnéné uzivani a Sifeni pocitatovych programi miZe mit dale za nasledek odpovédnost za
$kodu ve smyslu pFislusnych pravnich predpisd, a to jak odpovédnost ve vztahu k nositeli autorskych
prav k softwaru, tak pFipadnou odpovédnost zaméstnance v{¢& zaméstnavateli podle platnych
pracovné&-pravnich ptedpist.

2.2 Dalsi souvisejici zakony
- Zakon €. 227/2000 Sb., o elektronickém podpisu,

- z&kon ¢&. 148/1998 Sb., o ochrané utajovanych skute¢nosti a o zméné nékterych zakond,

. z&kon &. 101/2000 Sb., o ochrané& osobnich tdajl a o zmé&né nékterych zakond.

3 Vymezeni pojmii
3.1 Licence je opravnéni k vykonu prava uzivat pocitacovy program stanoveného licen¢ni smlouvou.

3.2 Licencni smlouva je pravni dokument, kterym autor poskytuje nabyvateli opravnéni k vykonu
’ V7 v v r r o r ’
prava uzit pocitaCovy program stanovenym zpusobem a v omezeném nebo neomezeném rozsahu.

Komentar: Podminky a ujednani v licen¢ni smlouvé jsou zavazné. Soucasti licen¢nich smluv v praxi
byvaji licenéni podminky, coZ jsou standardni podminky uZivani poéitatovych programd, které jsou
obvykle soudasti origindlniho baleni pocitatovych programd. V licenéni smlouvé mdze byt napf.
omezen pocet poditacovych stanic, na kterych je pocitacovy program instalovdn nebo pocet uzivateld,
ktefi s nim pracuji soucasné. Mohou byt stanovena omezeni na vykonnost serveru, pfipadné jina
omezeni.

3.3 Programovy balik je uplny a dokumentovany soubor program{ dodavanych vice uZivateldm pro
zajisténi generické aplikace nebo funkce (CSN ISO/IEC 2382-20: 1990 a CSN ISO/IEC 12119: 1994).

3.4 Registrace je formalnim ptihladenim opravnéného uzivatele do evidence uZivateld poéitadového
programu vedené vyrobcem pocitacového programu.



3.5 Soucasné uzivani je uzivani pocitacového programu tehdy, pokud je jedna instalace umisténa na
sitovém serveru a je pouzivana dvéma nebo vice koncovymi pocitadi v této siti. V zavislosti na
konkrétnich podminkach licen¢ni smlouvy omezujici rozsah soucasného uzivani, je treba odlisit zda k
pocitatovému programu je pFistup omezen poctem stanic, z kterych je k nému pfistup, nebo poctem
uzivateld, ktefi s nim soucasné pracuiji.

3.6 Integrovany produkt je pocitactovy program, ktery obsahuje vice samostatnych pocitacovych
programu nebo programovych balikd.

4 Pofizeni pocitac¢ovych programi

V rdmci pofizeni pocitatovych programi se musi ddsledné dbat, aby byl pocitacovy program
pofizovany v souladu s autorskym zakonem. K zajiSténi opravnénosti pouzivat nakupovany pocitacovy
program jsou povinné subjekty povinni:

a) pocitacovy program, pokud nebyl vytvoren v ramci povinného subjektu, pofizovat akvizici pouze u
vyrobcl, jejich autorizovanych dealerl ¢&i distributorG poéitacovych programi, ktefi maji pravo dany
poéitatovy program distribuovat koneénym uZivatellm, a za timto Ucelem poZadovat od dodavatelt
pocitacovych programi prislu$na ujisténi v rdmci smluv na doddvky pocitacovych programd,

b) v pfipadé, Ze je poditatovy program jiz nainstalovdan na nakupovaném hardwaru, pozadovat od
dodavateld hardwaru pisemna ujisténi o tom, Ze jsou opravnéni pocitatové programy instalovat, ze
instalaci poditatového programu nebyla porudena prava k softwaru. U pocitacovych programi
nainstalovaného pfed nabytim Gc&innosti té&chto pravidel je nutné i eventuelnd jinym zplsobem
prokazatelné ovéfit opravnénost instalace,

c) programové baliky pofizovat pouze v originélnich balenich a na origindlnich zdznamovych mediich, s
T V7, v ’ o . r e s r v
vyjimkou pocitacovych programu instalovanych pomoci dalkoveho pristupu,

d) k poditatovym programim pozadovat origindini instalaéni média a uZivatelskou dokumentaci, s
T V7, v ’ o . r e s r v
vyjimkou pocitacovych programu instalovanych pomoci dalkoveho pristupu,

e) zajistit Fadné prevzeti a ulozeni originalni smiluvni, licen¢ni a jiné dokumentace v rozsahu
umoznujicim prokazat opravnénost pouzivani pocitacového programu (napf. standardnich licencnich
podminek, standardnich podminek pro udrzbu a podporu, dodaci listy, faktury),

v v

f) za dodrZeni zakona ¢. 148/1998 Sb. a zakona ¢. 101/2000 Sb. zajistit radné registrovani uzivani
po¢itatovych programl v registratnich centrech & obdobnych evidencich vyrobcl poéitadovych
programl v piipadé, Ze je registrace licenéni smlouvou pozadovéna. Registraci lze provést i
elektronicky.

Komentar: zajisténi ndkupu pocitacovych programl od autorizovanych dealerl & distributord je
dllezité i z hlediska zajisténi podminek pro Gdrzbu a podporu pocitacovych programi, kdy u nékterych
vyrobcll poéitacovych programl jsou obvykle pouze autorizovani dealefi ¢ distributofi schopni
poskytnout i Gdrzbu a podporu poéitatovych programl na pozadované Grovni jakosti.

5 Dokumentace opravnénosti uzivat pocitacové programy a jeji evidence

5.1 Dokumentace

Vv,

pouziti zaplacena faktura. Opravnénost pouZivani pocditacovych programi Ize dale prokéazat zejména
nékterymi z nasledujicich dokumentd:

a) smlouvami na dodavky pocitacového programu (pokud byly takovéto smlouvy uzavieny),

b) nabyvacimi doklady,

c) licenénimi smlouvami upravujicimi uzivani pocitacového programu pfipadné origindlnimi
standardizovanymi licenénimi podminkami,

d) doklady tykajicimi se registrace uzivani v registracnim centru nebo obdobné evidenci vyrobce Ci
distributora pocitatovych programt (napf. kopie registracnich karet),

e) elektronickymi kopiemi odeslanych a pfijatych zprdv v ptipadé pofizeni pocitacovych programi
dalkovym pfistupem.

Tyto dokumenty musi povinné subjekty evidovat o veskerych pocitacovych programech uZivanych u
kazdého organu statni spravy na jediném misté. Odpovédnost za fadné vedeni a evidenci nabyvaci
dokumentace nesou povinné subjekty. Zaroven jsou povinné subjekty povinny zajistit u pocitacovych
programl nové pofizovanych po nabyti Géinnosti téchto pravidel uloZeni a evidenci origindlnich
instala¢nich médii (disket, CD diskd) po celou dobu uzivani poéitacového programu.

5.2 Vedeni evidence o instalaci po¢itacovych programd



Kromé dokumentace, tykajici se samotného nabyti pocitadovych progrgmﬁ, musi povinné subjekty
zajistit centralni vedeni evidence o instalaci pocitacového programu. Ucelem takovéto evidence je
doloZeni zplsobu, jakym doslo k instalaci pocitatového programu, zejména ve vztahu k poctu
pocitacl, na kterych byl pocitatovy program nainstalovén. Povinné subjekty musi zpracovat k
veskerym nakoupenym pocitaéovym programdm instalaéni protokol, ktery:

a) identifikuje jednoznacné instalovany pocitacovy program, vcetné jeho verze a modifikace a data
instalace,

b) identifikuje fyzickou osobu, ktera pocitatovy program instalovala,

c) identifikuje jednoznaéné pocitate, ptipadné véetné& vyménnych diskl, na kterych byl poéitatovy
program nainstalovan.

Vedeni evidence mize byt v elektronické podobé, v pfipad& e bude zaru€ena autorizace zdznamu.
Komentar: protokolovani zplsobu instalace pocitacovych programd je dilezité zejména tam, kde je
pocitaovy program nakupovan pro vice pocitacl najednou (v pfipadé tzv. multilicenci), kdy je tfeba
predejit moznosti postupného nainstalovani poéitacovych programt na vice pocitacd, nez je dovoleno
licen¢ni smlouvou. V pfipadé, Ze byl pocitatovy program instalovan automatizované, je treba
dodatecné autorizovat provedenou instalaci uvedenim odpovédné fyzické osoby. Neuvedeni této osoby
mize vést k pochybnostem, zda byla tato instalace opravnéna.

5.3 Vedeni evidence o pocitacovych programech instalovanych na jednotlivych pocitacich

Ke kazdému pocitaci uzivaném v ramci povinného subjektu musi povinné subjekty zajistit vytvoreni
dokladu v pisemné nebo elektronické formé (tzv. specifikacni list), ve kterém jsou uvedeny vsechny
pocitaCové programy, opravnéné nainstalované a uzivané na tomto pocitaci. Tento doklad musi byt pfi
kazdé zméné nebo doplnéni podepsdn povéfenym zastupcem povinného subjektu, dale fyzickou
osobou, kterd provedla instalaci (pokud instalaci neproved| povéfeny zastupce povinného subjektu) a
opravnénym uzivatelem (uzivateli) pfislusné stanice. Jsou-li uzity typové konfigurace pocitacového
programu na vice stanicich, Ize vést specifikacni list pro vSechny tyto stanice spolec¢né jako jediny
doklad. Vedeni evidence miZe byt v elektronické podobé&, v pfipadé Ye bude zarudena autorizace
zdznamu. Tento doklad musi byt veden a musi byt fadné doplfiovan ve vsSech pfipadech zmén
konfigurace pocitacovych programi na pocitaci, tedy zejména v ptipadech:

a) odinstalovani urcitého pocitacového programu,
b) instalace nového pocitacového programu,
c) aktualizace stavajiciho pocitacového programu.

5.4 Vedeni evidence o vyiazeni poéitacovych programd

V ptipad&, Ye dany pocitatovy program nemd nebo nemize byt dale pouZivan vzhledem k moralni
opotiebovanosti, rozhodnuti o migraci funkci, ¢i pfechodu na jiné softwarové prostifedi nebo z jiného
dlvodu, provede se jeho vyfazeni. O vyfazeni poditacového programu se provede zépis (protokol o
vyfazeni). Vyfazeni probihd v souladu s predpisy platnymi pro likvidaci majetku u povinného subjektu.
PFi vyfazeni je nutno postupovat v souladu s ustanovenimi licenéni smlouvy (napf. oznameni
dodavateli nebo na registracni misto).

5.5 Prevod prav k uzivani pocitacovych programi

PFi pfevodu prav k uZivani pocitatovych programi na jinou organizaci je tfeba pfedat i dokumenty
podle odst. 5.1, 5.2, 5.3 a 5.4.

Pfi pfevodu prav je nutno postupovat v souladu s ustanovenimi licen¢ni smlouvy

(napf. ozndmeni dodavateli nebo na registracni misto).

6 Zajisténi opravnénosti uzivani pocitacovych programi

V rémci uzivani pocitacovych programid musi povinné subjekty zajistit dodrzovani platnych pravnich
pfedpisl tykajicich se nakladani s pocitatovymi programy. V ramci uZivani poéditaéovych programi
musi zajistit dodrzovani licen¢nich smluv pfislusnych pro jednotlivé pocitacové programy a nestanovi-li
licen¢ni smlouvy jinak, zejména:

a) zajistit, aby byl poéitacovy program nainstalovédn pouze na takovy pocet poditacli, jaky odpovida
licen¢ni smlouvé a poctu ziskanych licenci,

b) zajistit prib&h sou¢asného pouzivani pocitacovych programi tak, aby pocet pocitadovych stanic,
které mohou s pocitacovym programem pracovat, neprekrocil poCet licenci, pro ktery byl pocitatovy
program ziskan, pfipadné byla dodrzena jind omezeni stanovena v licenéni smlouve,

c) zajistit, aby v piipadé& vyrazeni pocitacovych programi doslo k fyzické likvidaci médii, pfipadné k
vymazani pocitacového programu z médii. Neni-li tento postup mozny proto,



ze je pocitacdovy program svazan s daty, kterd je tfeba uchovat, zajistit, aby vyrazeny poditacovy
program nebyl neopravnéné pouzivan.

7 Terminy kontrol a opatfeni k napravé
Pro vyhodnoceni skute¢ného stavu plnéni ustanoveni odstavce 4 a 5 musi povinné subjekty provadét
pravidelné kontroly v nasledujicim vécném a ¢asovém clenéni.

7.1 Zakladni inventarizace po¢itacovych program@ uzivanych ICT

Do 6 mésic po nabyti G&innosti pravidel musi povinné subjekty zajistit provedeni zakladni
inventarizace stavajicich pocitacovych programi vyuzivanych v organizaci a zjistit, zda pro poéitacové
programy nainstalované na jednotlivych pocitacich a pracovnich stanicich jsou k dispozici dokumenty
pozadované témito pravidly. Na zadkladé vysledkd této inventarizace neprodlené uloZit potfebna
napravna opatieni s cilem dosahnout co nejdfive, nejpozdéji véak do 9 mésicl po nabyti Ginnosti
pravidel stavu, ktery bude v souladu s témito pravidly. Chybé&jici dokumenty je tfeba v tomto terminu
doplnit nebo uzivani prisludného softwaru ukoncit. Do 6 mésicl po nabyti G¢innosti pravidel musi dale
povinné subjekty zajistit provedeni $koleni zaméstnancl podle bodu 8 a) t&chto pravidel. O provedeni
kontroly a pFijatych opatfenich v daném resortu zpracuji povinné subjekty zpravu za pfislusny resort,
vCetné jimi Fizenych organizaci, a predloZi ji do 9 mésicd po nabyti Ucinnosti pravidel ministru a
pfedsedovi Rady vladdy Ceské republiky pro statni informacdni politiku. U pracovist zastupitelskych
Uradl v zahrani¢i mGze ministr zahrani¢nich véci v pfipadé nutnosti terminy uvedené v tomto odstavci
prfimérené prodlouZit.

7.2 Kontroly

Povinné subjekty musi zajistit minimalné jednou roc¢né provadéni pravidelnych kontrol dodrZovani
licen¢nich smluv platnych pro nainstalované pocitacové programy na vSech pocitaCich a pracovnich
stanicich vyuzivanych v prfisluSsné organizaci. O kontrolach a jejich vysledcich musi byt vedeny
zaznamy, uchovavané u povinnych subjektl po dobu nejméné tfi let. Povinné subjekty jsou povinny
na vyzadani vlady CR podat o vysledcich kontrol zpréavu. Pro provadéni téchto kontrol se doporucuje
pouzit automatickych softwarovych prostiedkd zabezpecenych tak, aby vysledek automatizované
kontroly nemohl uzivatel pocitace ¢i stanice ménit. Doporucené pozadavky na softwarovy nastroj pro
automatizaci takovychto kontrol je uveden v informativni PFiloze A k t&mto pravidlGm.

8 UloZeni povinnosti zaméstnancl a pracovnikd ve sluZzebnim nebo jiném neZ pracovnim
poméru

Pro dodrZeni téchto pravidel povinny subjekt zabezpedi, aby zaméstnanci a pracovnici ve sluZzebnim
nebo jiném nez pracovnim pomeéru (dale zaméstnanci) dodrzovali nasledujici pravidla.

a) Povinné subjekty zajisti, aby kazdy zameéstnanec, ktery bude pocitacovy program uzivat, prosel
zakladnim proskolenim, kde je seznamen s ustanovenimi téchto pravidel a podle potfeby se
zakladnimi pravidly pfi praci s ICT. Na tomto Skoleni budou dale zaméstnanci seznameni s konkrétnimi
postupy, kterymi budou v pFislusné organizaci pravidla zabezpecovana. Formu Skoleni stanovi povinny
subjekt v zavislosti na konkrétnich podminkach a potfebach. Toto Skoleni je nutné provést u
stavajicich zaméstnanci do 6 mésici po nabyti G&innosti t&chto pravidel. U nové pfijimanych
zaméstnancd je po uplynuti 6 mésicl od nabyti Ucinnosti t&chto pravidel tieba $koleni provést ihned
po nastupu nového zaméstnance. Po 6 mésicich po nabyti Uclinnosti téchto pravidel lze umoznit
uzivani, kteréhokoliv pocitate pouze proskolenym zaméstnancim. Zaméstnanec potvrdi svym
podpisem na specifikacnim listu pocitace, ktery vyuziva, ze byl seznamen s tim, které programové
produkty je opravnén pouzivat.

b) Povinné subjekty uloZi zaméstnancim povinnost uzivat ICT pouze k plnéni svych pracovnich
povinnosti a v souladu s Ucelem, ke kterému byly ICT urceny.

c) Povinné subjekty uloZi vnitfnim predpisem, aby veskeré instalace (vCetné prFipadnych instalaci
poditatovych programi vlastnénych uZivatelem nebo instalace pocitaovych programQ ziskanych
prostfednictvim Internetu), opravy ¢i jiné formy nakladani s pocitacovymi programy provadél pouze
povéreny pracovnik, ktery vzdy také zajisti pfislusnou aktualizaci specifikacniho listu.

d) Povinné subjekty uloZi vnitfnim predpisem zaméstnanciim, Ze vyskytne-li se potfeba provést urcité

Vv . v v ’ o ’ 7 . v v v r v
opravy Ci aktualizace pocitaCovych programu, musi oznamit tuto skuteCnost povérené osobe,
popfipadé svému bezprostfednimu nadfizenému.

e) Povinné subjekty vnitfnim predpisem ulozi zaméstnanclim, Ze zjisti-li pfi pouzivani pocitace, ze
v V7 v r o r . g v . w7 Vv s 7 . .e r
kromé pocitacovych programu, uvedenych ve specifikacnim listu, se v pocitaCi nachazi i jiny



pocitatovy program, bezodkladné tuto skutecnost nahldsi povérené osobé nebo svému primému
nadfizenému.

f) Povinné subjekty ulozi zaméstnanctim, Ze nesmi jakymkoliv zplsobem dale &iFit
(a to ani bezuplatné) jakykoliv pocitacovy program, ktery je soucasti ICT. PoclitaCové programy se
mohou pouzivat pouze v souladu s licenénimi podminkami pro dany typ poéitacovych programa.

g) Povinné subjekty ulozi zaméstnanclm, Ze nesmi pouzivat, & poskytnout jinym uZivatellm,
jakékoliv neopravnéné ziskané klice, dekodéry c¢i jiné technické prostifedky slouzici k zajisténi
. v s v . v V7, v ’ o
informacni bezpecnosti a ochrane pocitacovych programu.

h) Povinné subjekty uloZi zamé&stnanctim, Ze nesmi odstranit jakékoliv informace, ozna&eni ¢&i zafizeni
. .. .7 s . . ’ s v v ’ o V. ..
identifikujici nositele Ci vykonavatele autorskych prav k pocitacovym programum, autora cCi jinou
opravnénou osobu.

i) Povinné subjekty uloZi zaméstnancim, Ye nesmi vytvafet nebo pozméhovat data s cilem ovlivnit
z z v . TN V7, v ’ o
(mast) kontrolu opravnénosti pouziti pocitacovych programu.

9 Uéinnost
Tato pravidla nabyvaji Gcinnosti dne 1.ledna 2002.

10 Seznam p¥iloh

Pfiloha A (informativni)

Doporucené pozadavky na softwarovy nastroj pro automatizaci kontrol provadénych podle téchto
pravidel na osobnich poditacich a jejich sitich

Priloha A (informativni)
Doporucené pozadavky na softwarovy nastroj pro automatizaci kontrol provadénych podle téchto
pravidel na osobnich pocitacich a jejich sitich

PFesnost a spolehlivost

Kontroly programového vybaveni na jednotlivych pocitacich je tfeba provadét tak, aby jejich vysledky
byly presné, spolehlivé a opakovatelné. Musi zajistit v rdmci technickych moznosti nalezeni vSech
pocitacovych programi nainstalovanych na lokalnich pevnych discich pocitace v dobé jeho testovani.
Vysledky testovani musi byt nezavislé na umisténi jednotlivych programt na disku, na tom, zda
program zapisuje informace do registrd, konfiguraénich souborl & jiné lokalni registracni databaze,

i na tom, zda jsou tyto programy c¢i jejich soucasti v okamziku kontroly pocitace aktivni Ci nikoli.
Systém kontroly nesmi umoziiovat uzivateli jakykoli zdsah do pribé&hu testovani, ktery by mél

za nasledek zkresleni vysledku.

Snadna pouzitelnost

Dllezitym pozadavkem je jednoduchost organizaéniho zajisténi zvoleného systému kontroly. Je tfeba
klast diiraz na to, aby provadéni pravidelnych kontrol bylo mozno zajistit vlastnimi silami v rdmci
utvaru odpovédného za Informacni technologie. Systém kontrol musi byt zvladnutelny po zakladnim
zaskoleni bez narokl na podstatné zvyseni poétu pracovnikd.

Snadna opakovatelnost

Systém musi umoZziiovat snadné opakovani pravidelnych kontrol v zvolenych ¢asovych intervalech.
Toto pravidelné opakovani nesmi prinaset netnosné vysoké technické, pamétové ¢&i ¢asové naroky na
hardware, ani nelinosné vysoké naroky na osoby technicky zajistujici kontrolu programového
vybaveni, ani na uzivatele pocitace. Pravidelné kontroly musi byt zajistény tak, aby nepfinasely
opakované vysoké finan¢ni naklady.

Identifikovatelnost pocitace

Pro potfeby evidence programového vybaveni musi nastroj zajistovat jednoznaénou identifikaci
pocitaCe, kterd musi byt nezavisla na uzivateli pocitace. Tato primarni identifikace nesmi byt zavisla na
jednotlivych hardwarovych komponentéch poditace, &i sitovych nastavenich.

Musi byt zajistén jednotny zplsob identifikace pro poditace v rdmci sité i pro pocitace, které do sité
pripojeny nejsou. Zvoleny systém musi reflektovat i pravidelné upgrady, ¢i nahrazovani zastaralych
poéitacl novou technikou.

Identifikovatelnost uzivatele
Systém evidence musi umoZziovat jednoduché vyhledani pocitace a jeho uzivatele. Proto musi systém



umoziovat ruéni zadani automaticky nezjistitelnych idajd, mezi které pat¥i napfiklad jednoznaéna
identifikace uzivatele zodpovédného za konkrétni pocitaC a jeho zarazeni do organizacni struktury
organizace. Tento uzivatel je zodpovédny nejen za programové vybaveni nainstalované na svéreném
pocitaci, ale i za spravnost vyplnéni identifika¢nich tdaja.

Udaje o nainstalovanych programech

Seznam nalezenych programl musi byt zjistén zcela bez moznosti ovlivnéni uzivatelem, & osobou
provadéjici sbér dat na jednotlivych pocitacich. Mezi zakladni informace o nalezenych programech
patfi zejména vyrobce a nazev programu, pokud tyto informace Ize zjistit automatizované.

Verzi programu je nutno zjisfovat zejména u vyznamnéjdich program(. Dale je tfeba zjistit pocet
instalaci programu na pocitaci.

Vyhodnoceni nalezenych programti

Centralni vyhodnoceni poétt nainstalovanych programl musi byt maximalné automatizovéno, ¢imz se
zajisti jak rychlé zpracovani, tak i pfesnost vysledkl. Souhrnné vysledky musi obsahovat minimalné
porovnani poétu nalezenych instalaci softwarovych produktd s poétem opravnéné pofizenych licenci

a seznam uzivatel( vybraného programu. Automatizované zpracovani musi mit vazbu na dalsi
standardni prostfedky slouzici k vyhodnocovani strukturovanych dat (tabulkové kalkulatory,

¢i databazové nastroje).

Nenaruseni ochrany dat
Softwarovy nastroj k provadéni kontrol nesmi neopravnéné nakladat s chranénymi daty.



