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ZAKON

ze dne 23. Cervence 2014

o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti)
Parlament se usnesl na tomto zakoné& Ceské republiky:

CAST PRVNI
KYBERNETICKA BEZPEENOST
HLAVA |
ZAKLADN{ USTANOVENI

Predmét upravy
(1) Tento zakon upravuje prava a povinnosti osob a pusobnost a pravomoci organu verejné
moci v oblasti kybernetické bezpenosti.

(2) Tento zakon se nevztahuje na informacéni nebo komunikaéni systémy, které nakladaji s
utajovanymi informacemi.

Vymezeni pojmua

V tomto zakoné se rozumi
a) kybernetickym prostorem digitalni prostfedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych

komunikaci),
b) kritickou informacni infrastrukturou prvek nebo systém prvku kritické infrastruktury v

odvétvi komunika¢ni a informacni systémyz) v oblasti kybernetické bezpec€nosti,
c) bezpecnosti informaci zajisténi davérnosti, integrity a dostupnosti informaci,
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d) vyznamnym informaénim systémem informac¢ni systém spravovany organem vefejné
moci, ktery neni kritickou informacni infrastrukturou a u kterého naruSeni bezpecnosti
informaci mdze omezit nebo vyrazné ohrozit vykon pusobnosti organu vefejné moci,

e) spravcem informacéniho systému organ nebo osoba, které uréuji u€el zpracovani
informaci a podminky provozovani informacniho systému,

f) spravcem komunikacniho systému organ nebo osoba, které ur&uji ucel
komunikacniho systému a podminky jeho provozovani, a

8) vyznamnou siti sit’ elektronickych komun_ikac_;’l) zgjistujici pfime zahrani¢ni propojeni
0 verejnych komunikacnich siti nebo zajistujici pfimé pfipojeni ke kritické informacni

infrastrukture.

Orgéany a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpec€nosti, jsou
a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit' elektronickych

komunikacil), pokud neni organem nebo osobou podle pismene b),
b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunikacniho
systému podle pismene d),

c) spravce informaéniho systému kritické informacni infrastruktury,
d) spravce komunikaéniho systému kritické informacni infrastruktury a
e) spravce vyznamného informacéniho systému.

HLAVA I

SYSTEM ZAJISTENI KYBERNETICKE BEZPECNOSTI

Bezpeénostni opatfeni

(1) Bezpecnostnim opatfenim se rozumi souhrn tkond, jejichZ cilem je zajisténi
bezpec€nosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikacil) v kybernetickém prostoru.

(2) Organy a osoby uvedené v § 3 pism. ¢) az e) jsou povinny v rozsahu nezbytném pro
zajisténi kybernetické bezpecénosti zavést a provadét bezpecnostni opatieni pro informaéni
systém kritické informacni infrastruktury, komunikacni systém kritické informacni
infrastruktury nebo vyznamny informacni systém a vést o nich bezpe€nostni dokumentaci.

(3) Organy a osoby uvedené v § 3 pism. c) az e) jsou povinny zohlednit poZadavky
vyplyvajici z bezpe&nostnich opatfeni pfi vybéru dodavatelt pro informacni systém kritické
informacni infrastruktury, komunika¢ni systém kritické informacni infrastruktury nebo
vyznamny informacni systém. Zohlednéni pozadavkl vyplyvajicich z bezpe&nostnich
opatfeni podle véty prvni v mife nezbytné pro spinéni povinnosti podle tohoto zadkona nelze
povaZzovat za nezdkonné omezeni hospodarské soutéze nebo neodlvodnénou prekazku
hospodarskeé soutézi.

(1) Bezpecnostnimi opatfenimi jsou
a) organizacni opatfeni a
b) technick& opatfeni.

(2) Organiza¢nimi opatfenimi jsou

a) systém fizeni bezpecnosti informaci,
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b) Fizeni rizik,

c) bezpec€nostni politika,

d) organizac¢ni bezpecnost,

e) stanoveni bezpe¢nostnich poZadavkl pro dodavatele,
f) Fizeni aktiv,

g) bezpec€nost lidskych zdroju,

h) fizeni provozu a komunikaci kritické informaéni infrastruktury nebo vyznamného
informacniho systému,

i) fizeni pFistupu osob ke kritické informacni infrastruktufe nebo k vyznamnému
informacnimu systému,

j) akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacénich
systémad,

k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpeénostnich
incidentu,

) Fizeni kontinuity innosti a

m) kontrola a audit kritické informacni infrastruktury a vyznamnych informacnich
systému.

(3) Technickymi opatfenimi jsou
a) fyzicka bezpecnost,
b) nastroj pro ochranu integrity komunikacnich siti,
c) nastroj pro ovérovani identity uzivateld,
d) néstroj pro fizeni pFistupovych opravnéni,
e) nastroj pro ochranu pred Skodlivym kdédem,

f) nastroj pro zaznamenéavani €innosti kritické informacni infrastruktury a vyznamnych
informacnich systémi, jejich uZivatell a administratoru,

g) nastroj pro detekci kybernetickych bezpecénostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpe€nostnich udalosti,
i) aplikacni bezpecnost,

j) kryptografické prostfedky,

k) nastroj pro zajiStovani urovné dostupnosti informaci a

) bezpe&nost primyslovych a fidicich systému.

Provadéci pravni pfedpis stanovi
a) obsah bezpecnostnich opatfeni,
b) obsah a strukturu bezpe€nostni dokumentace,
c) rozsah bezpecnostnich opatfeni pro organy a osoby uvedené v § 3 pism. ¢) az e) a
d) vyznamné informacni systémy a jejich urcujici kritéria.

Kyberneticka bezpeénostni udalost a kyberneticky bezpeénostni incident
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(1) Kybernetickou bezpec€nostni udalosti je udalost, ktera muze zplsobit naruseni
bezpec€nosti informaci v informacnich systémech nebo naruseni bezpecénosti sluzeb anebo

bezpec€nosti a integrity siti elektronickych komunikacil).
(2) Kybernetickym bezpe&nostnim incidentem je naruSeni bezpec€nosti informaci v
informacnich systémech nebo naruseni bezpec€nosti sluzeb anebo bezpecénosti a integrity

siti elektronickych komunikacil) v dusledku kybernetické bezpecénostni udalosti.

(3) Organy a osoby uvedené v 8 3 pism. b) az e) jsou povinny detekovat kybernetické
bezpec€nostni udalosti v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunikacnim systému kritické informacni infrastruktury nebo vyznamném
informacnim systému.

HlaSeni kybernetického bezpeénostniho incidentu

(1) Orgéany a osoby uvedené v § 3 pism. b) az e) jsou povinny hlasit kybernetické
bezpec€nostni incidenty v jejich vyznamné siti, informacnim systému kritické informacni
infrastruktury, komunikacnim systému kritické informacni infrastruktury nebo vyznamném
informacnim systému, a to bezodkladné po jejich detekci; tim neni dot€ena informacni

povinnost podle jiného pravniho pfedpisuS).
(2) Organy a osoby uvedené v § 3 pism. b) hlasi kybernetické bezpe¢nostni incidenty
provozovateli narodniho CERT.

(3) Organy a osoby uvedené v § 3 pism. c) az e) hlasi kybernetické bezpecnostni incidenty
Narodnimu bezpeénostnimu Gfadu (dale jen ,Ufad").

(4) Provadéci pravni predpis stanovi
a) typy a kategorie kybernetickych bezpe€nostnich incidentl a
b) naleZitosti a zplsob hlaSeni kybernetického bezpe&nostniho incidentu.

Evidence

(1) Ufad vede evidenci kybernetickych bezpe&nostnich incidentl (déle jen ,evidence
incidentd“), ktera obsahuje

a) hldSeni kybernetického bezpe€nostniho incidentu,
b) identifikacni Udaje systému, ve kterém se kyberneticky bezpe&nostni incident vyskytl,
c) udaje o zdroji kybernetického bezpeénostniho incidentu a
d) postup pfi FeSeni kybernetického bezpecénostniho incidentu a jeho vysledek.
(2) Soucasti evidence incidentd jsou Udaje podle § 20 pism. f) az h).

(3) Urad poskytuje Gidaje z evidence incidentd organim vefejné moci pro vykon jejich
pusobnosti.

(4) Ufad maze poskytovat Gdaje z evidence incidentd provozovateli narodniho CERT,
organum vykonavajicim pusobnost v oblasti kybernetické bezpecnosti v zahraniéi a jinym

osob&m plsobicim v oblasti kybernetické bezpe€nosti v rozsahu nezbytném pro zajisténi
ochrany kybernetického prostoru.

(1) zaméstnanci Ceské republiky zaFazeni k vykonu prace v Ufadu, kteFi se podileji na
feSeni kybernetického bezpeénostniho incidentu, isou vazani povinnosti ml&enlivosti o
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Gdajich z evidence incidentd. Povinnost mi€enlivosti trva i po skon€eni pracovnépravniho
vztahu k Uradu.

(2) Reditel Uradu maze osoby podle odstavce 1 zprostit povinnosti migenlivosti o Gdajich z
evidence incidentl, s uvedenim rozsahu Gdaju a rozsahu zprosténi.

Opatreni
(1) Opatfenimi se rozumi ukony, jichz je tfeba k ochrané informaénich systéml nebo

sluZeb a siti elektronickych komunilgacil) pfed hrozbou v oblasti kybernetické bezpec€nosti
nebo pfed kybernetickym bezpecnostnim incidentem anebo feSeni jiz nastalého

kybernetického bezpecnostniho incidentu.
(2) Opatfenimi jsou
a) varovani,
b) reaktivni opatfeni a
c¢) ochranné opatfeni.
(3) Reaktivni opatfeni jsou povinny provadét
a) organy a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpeci nebo

v vz

za nouzového stavu4) vyhlaSeného na zakladé zadosti podle § 21 odst. 6 a
b) organy a osoby uvedené v § 3 pism. c) aZ e).

(4) Ochranné opatfeni jsou povinny provadét organy a osoby uvedené v § 3 pism. c) aZ e).

Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni innosti nebo z podnétu provozovatele
narodniho CERT anebo od organ(, které vykonavaji pusobnost v oblasti kybernetické
bezpec€nosti v zahranici, o hrozbé v oblasti kybernetické bezpeénosti.

(2) Varovani Ufad zvefejni na svych internetovych strankach a oznami je organiim a
osobam uvedenym v § 3, jejichZ kontaktni Udaje jsou vedeny v evidenci podle § 16 odst. 4.

Reaktivni a ochranné opatreni

(1) Ufad vyda rozhodnuti, ve kterém uloZi provést reaktivni opatfeni k feSeni kybernetického
bezpecnostniho incidentu anebo k zabezpeceni informacnich systémd nebo siti a sluzeb

elektronjckych komgnikacil) pied kyberneticktym bezpecnostnim incidentem, které je
prvnim ukonem ve véci. Nepodafi-li se’rozhodnuti adresatovi dorucit do vlastnich rukou do'3
dnu ode dne jeho vydani, doruCi se mu tak, Ze se vyvési na ufedni desce Ufadu a timto
okamzikem je vykonatelné. Rozhodnuti podle véty prvni muze Ufad vydat i v fizeni na misté

podle spravniho Ffadu.
(2) Rozklad podany proti rozhodnuti podle odstavce 1 nema odkladny Ucinek.
(3) Mé-li se reaktivni opatfeni k feSeni kybernetického bezpecnostniho incidentu anebo k

zabezpeceni informagnich systémi nebo siti a sluzeb elektronickych komunika,cﬁ) pFed
kybernetickym bezpeénostnim incidentem tykat blize neur€eného okruhu organd nebo

osob, vyda je Ufad formou opatfeni obecné povahy.

(4) Organy a osoby uvedené v § 3 jsou povinny bez zbyte&ného odkladu oznamit Ufadu
provedeni reaktivnino opatfeni a jeho vysledek. NaleZitosti ozndmeni stanovi provadéci
pravni pfedpis.
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(1) Ufad ulozi za u&elem zvyseni ochrany informaénich systém( nebo sluzeb a siti

elektronickych komunikacil), na zakladé aoalyzfy jiz vyreSeného kybernetického
bezpec€nostniho incidentu, provést ochranné opatfeni formou opatfeni obecné’povahy.

(2) Opatienim obecné povahy Ufad organdm a osobam uvedenym v § 3 pism. c) az e)
stanovi zplsob zvySeni ochrany informacnich systému nebo sluZzeb a siti elektronickych

komunikacil) a Ihatu k jeho provedeni.

(1) Opatieni obecné povahy podle 8§ 13 nebo 14 nabyvéa u€innosti okamzikem jeho vyvéseni
na Ufedni desce Ufadu; ustanoveni § 172 spravniho fadu se nepouzije. O vydani opatfeni
obecné povahy Ufad rovnéz vyrozumi organy a osoby uvedené v § 3, jejichz kontaktni udaje
jsou vedeny v evidenci podle 8 16 odst. 4.

(2) Pripominky k opatfeni obecné povahy vydanému podle § 13 nebo 14 Ize uplatnit ve Ihité
30 dnl ode dne jeho vyvéSeni na GFedni desce Ufadu. Ufad mizZe na zakladé uplatnénych
pfipominek opatfeni obecné povahy zménit nebo zrusit.

Kontaktni udaje
(1) Kontaktnimi udaji jsou

a) u pravnické osoby obchodni firma nebo nazev, adresa sidla, identifikacni €islo osoby
nebo obdobné ¢islo pfidélované v zahranici,

b) u podnikajici fyzické osoby obchodni firma nebo jméno v&etné odliSujiciho dodatku
nebo dalSiho oznaceni, adresa sidla a identifikani €islo osoby,

C) u organu verejné moci jeho nazev, adresa sidla, identifikacni ¢islo osoby, bylo-li
pfidéleno, a identifikator organu verejné moci, pokud mu neni pfidéleno identifikaéni &islo
osoby,

a Udaje o fyzické osobé, ktera je za organ nebo osobu uvedené v § 3 opravnéna jednat
ve vécech upravenych timto zakonem, a to jméno, pfijmeni, telefonni Cislo a adresa
elektronické posty.

(2) Kontaktni udaje a jejich zmény oznamuji
a) organy a osoby uvedené v § 3 pism. a) a b) provozovateli ndrodniho CERT a
b) organy a osoby uvedené v § 3 pism. c) az e) Ufadu.

(3) Organy a osoby uvedené v § 3 pism. c) az €) oznamuji zmény pouze téch Udaji podle
odstavce 1, které nejsou referenénimi Udaji vedenymi v zakladnich registrech, a to
neprodlené.

(4) Urad vede evidenci kontaktnich Gdaju, ktera obsahuje tidaje uvedené v odstavci 1.

(5) Urad je za stavu kybernetického nebezped&i opravnén vyzadovat kontaktni idaje
shromazdéné provozovatelem narodniho CERT podle odstavce 2 pism. a).

(6) Vzor oznameni kontaktnich adaji a jeho formu stanovi provadéci pravni predpis.

Narodni CERT

(1) Narodni CERT zajistuje v rozsahu stanoveném timto zakonem sdileni informaci na
narodni a mezinarodni Urovni v oblasti kybernetické bezpec€nosti.
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(2) Provozovatel ndrodniho CERT

a) pfijima oznameni kontaktnich Gdaji od organu a osob uvedenych v § 3 pism. a) a b) a
tyto Udaje eviduje a uchovava,

b) pfijima hlaSeni o kybernetickych bezpec€nostnich incidentech od organu a osob
uvedenych v § 3 pism. b) a tyto Gdaje eviduje, uchovava a chrani,

c¢) vyhodnocuje kybernetické bezpe€nostni incidenty u organ a osob uvedenych v § 3
pism. b),

d) poskytuje organim a osobam uvedenym v § 3 pism. a) a b) metodickou podporu,
pomoc a soucinnost pfi vyskytu kybernetického bezpecnostniho incidentu,

e) pusobi jako kontaktni misto pro organy a osoby uvedené v § 3 pism. a) a b),
f) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpe&nosti,

g) pfedava Ufadu Gdaje o kybernetickych bezpe&nostnich incidentech bez uvedeni
ohlaSovatele kybernetického bezpe&nostniho incidentu a

h) pfedava na vyzadani UFadu za stavu kybernetického nebezpedi kontaktni tidaje
organu a osob uvedenych v § 3 pism. a) a b).

(3) Provozovatel narodniho CERT muze vlastnim jménem a na vlastni odpovédnost
vykonavat i dalSi hospodarskou ¢innost v oblasti kybernetické bezpecnosti neupravenou
timto zdkonem, pokud tato ¢innost nenarusi pinéni povinnosti uvedenych v odstavci 2.

(4) Provozovatel nadrodniho CERT pfi pInéni povinnosti uvedenych v odstavci 2 koordinuje
svou ¢innost s Ufradem.

(5) Provozovatel narodniho CERT musi pfi plnéni povinnosti podle odstavce 2 postupovat
nestranné.

Provozovatel narodniho CERT

(1) Provozovatelem narodniho CERT se muze stat pouze pravnické& osoba,
a) ktera splfiuje podminky uvedené v odstavci 2 a
b) se kterou UFad uzavfel vefejnopravni smlouvu podle § 19.

(2) Provozovatelem narodniho CERT muze byt pouze pravnicka osoba, ktera

a) nevyviji ani nevyvijela innost proti zajmu Ceské republiky ve smyslu zakona
upravujiciho ochranu utajovanych informaci,

b) provozuje nebo spravuje informacni systémy nebo sluzby a sité elektronickych

komunikacil) anebo se na jejich provozu a spravé podili, a to nejméné po dobu 5 let,
c) ma technické predpoklady v oblasti kybernetické bezpecénosti,

d) je ¢lenem nadnéarodni organizace pusobici v oblasti kybernetické bezpe&nosti,

e) nema v evidenci dani u organd Finanéni spravy Ceské republiky ani organt Celni
spravy Ceské republiky ani v evidenci dani, pojistného na socialni zabezpeceni a
pojistného na verejné zdravotni pojisténi evidovany nedoplatky,

f) nebyla pravomocné odsouzena za spachéni trestného ¢inu uvedeného v § 7 zakona o
trestni odpovédnosti pravnickych osob a fizeni proti nim,

g) neni zahrani¢ni osobou podle jiného pravniho predpisu a

h) nebyla zaloZena nebo zfizena vyluéné za ucelem dosazeni zisku; tim neni dot€ena
moznost provozovatele narodniho CERT postupovat podle § 17 odst. 3.
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(3) Zajemce prokazuje splnéni podminek predloZzenim
a) ¢estného prohlaseni v pfipadé odstavce 2 pism. a) az d), g) ah) a

b) potvrzeni organu Finanéni spravy Ceské republiky a Celni spravy Ceské republiky v
pfipadé odstavce 2 pism. e).

(4) Z obsahu ¢estného prohlaseni podle odstavce 3 pism. a) musi byt zfejmé, Ze uchaze¢

spliuje pfislusné predpoklady. Potvrzeni podle odstavce 3 pism. b), Ze uchaze¢ nema v
evidenci dani u organG Finanéni spravy Ceské republiky ani organd Celni spravy Ceské
republiky ani v evidenci dani, pojistného na socialni zabezpeceni a pojistného na verejné
zdravotni pojiSténi evidovany nedoplatky, nesmi byt star§i nez 30 dnd. Za ucelem prokazani
podminky uvedené v odstavci 2 pism. f) si UFad vyZzada vypis z evidence Rejstiiku trestd

podle jiného pravniho pfedpisu5).
(5) Provozovatel narodniho CERT vykonava €innosti podle 8 17 odst. 2 pism. a), b), ¢), e),
g) a h) bezuplatné.

(6) Urad zvefejni na svych internetovych strankach tdaje o provozovateli narodniho CERT,
a to jeho obchodni firmu nebo nazev, adresu sidla, identifikacni €islo osoby, identifikator
datové schranky a adresu jeho internetovych stranek.

Verejnopravni smlouva

(1) Ufad uzavira vefejnopravni smlouvu (dale jen ,smlouva®) s pravnickou osobou vybranou
postupem podle § 163 odst. 4 spravniho fadu za G¢elem spoluprace v oblasti kybernetické
bezpecnosti a zajiSténi Cinnosti podle § 17 odst. 2. Rizeni o vybéru Zadosti vyhlaSuje Urad.

(2) Smlouva obsahuje alespori
a) oznaceni smluvnich stran,
b) vymezeni pfedmétu smlouvy,
c) prava a povinnosti smluvnich stran,
d) podminky spoluprace smluvnich stran,
e) zplsob a podminky odstoupeni smluvnich stran od smlouvy,
f) vypovédni Ihdtu a vypovédni divody,

g) zakaz zneuziti Gdaju ziskanych v souvislosti s vykonem ¢innosti uvedenych v 8 17
odst. 2,

h) vymezeni podminek pro vykon ¢€innosti narodniho CERT podle § 17 odst. 3 a

i) zpUsob predani a rozsah Gdaj predavanych Ufadu v pfipadé zaniku zavazku.
(3) Smlouvu uzavienou podle odstavce 1 Ufad zvefejfiuje ve Véstniku Uradu, s vyjimkou
téch €asti smlouvy, jejichZ zvefejnéni neumoznuje jiny pravni predpis.
(4) Neni-li uzaviena smlouva podle odstavce 1, nebo v pfipadé zaniku zavazku, vykonava
ginnost narodniho CERT Ufad.

Vladni CERT

VIadni CERT jako sougéast Ufadu
a) prijima oznameni kontaktnich Gdaju od organl a osob uvedenych v § 3 pism. c) az e),
b) pfijimé& hlaSeni o kybernetickych bezpe€nostnich incidentech od organu a osob
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uvedenych v § 3 pism. c) aZ e),

c¢) vyhodnocuje udaje o kybernetickych bezpe&nostnich udalostech a kybernetickych
bezpecnostnich incidentech z kritické informacni infrastruktury, z vyznamnych
informacnich systému a dalSich informacénich systému vefejné spravy,

d) poskytuje organim a osobam uvedenym v 8§ 3 pism. ¢) aZ e) metodickou podporu a
pomoc,

e) poskytuje sou€innost organim a osobam uvedenym v § 3 pism. c) az e) pfi vyskytu
kybernetickeého bezpecnostniho incidentu a kybernetické bezpe€nostni udalosti,

f) pfijima podnéty a daje od organl a osob uvedenych v § 3 a od jinych organu a osob
a tyto podnéty a udaje vyhodnocuje,

g) pfijima udaje od provozovatele narodniho CERT a tyto Udaje vyhodnocuije,

h) pfijima Udaje od organd, které vykonavaji plisobnost v oblasti kybernetické
bezpecénosti v zahranici, a tyto Udaje vyhodnocuije,

i) poskytuje podle § 9 odst. 4 provozovateli narodniho CERT, organim vykonavajicim
plsobnost v oblasti kybernetické bezpe€nosti v zahrani€i a jinym osoba&m pusobicim v
oblasti kybernetické bezpec¢nosti idaje z evidence incidentl a

j) provadi hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.
HLAVA lI

STAV KYBERNETICKEHO NEBEZPECI

(1) Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém rozsahu
ohroZena bezpec¢nost informaci v informacnich systémech nebo bezpeénost a integrita sluzeb

nebo siti elektronickych komunikac[l), a tim by mohlo dajit k poruseni nebo doslo k ohrozeni
zajmu Ceské republiky ve smyslu zakona upravujiciho ochranu utajovanych informaci.

(2) O vyhlaseni stavu kybernetického nebezpe&i rozhoduje Feditel Ufadu. Rozhodnuti o
vyhlaeni stavu kybernetického nebezpeéi se vyhlasuje vyvé$enim na Gfedni desce Ufadu.
Informace o vyhlaSeni stavu kybernetického nebezpeli se zvefejfiuje v celoploSném
rozhlasovéem a televiznim vysilani. Provozovatel celoploSného televizniho nebo rozhlasového
vysilani je povinen bez nahrady naklad( na zakladé zadosti UFadu neprodlené a bez Gpravy
obsahu a smyslu uverejnit informace o vyhlaSeni stavu kybernetického nebezpedi.

(3) Rozhodnuti o vyhlaSeni stavu kybernetického nebezpeci nabyva G€innosti okamzikem,
ktery se v rozhodnuti stanovi. Stav kybernetického nebezpeci se vyhlaSuje na dobu nezbytné
nutnou, nejdéle vdak na 7 dnd. Uvedenou dobu muazZe Feditel Ufadu prodlouzit; souhrnna doba
trvani vyhlaSeného stavu kybernetického nebezpeci nesmi byt delSi nez 30 dna.

(4) V prabé&hu vyhlaseného stavu kybernetického nebezpedi feditel UFadu informuje viadu o
postupech pfi FeSeni stavu kybernetického nebezpeci a o aktualnim stavu hrozeb, které vedly k
vyhlaSeni stavu kybernetického nebezpeli. Za stavu kybernetického nebezpeli a za

nouzového sta\/u4) v _pripadech godle odstavce 6 je Ufad opravnén vydat rozhodnuti nebo
opatfeni obecné povahy podle § 13 rovnéz organiim a osobam uvedenym v 8§ 3 pism. a) a b).

(5) Stav kybernetického nebezpeci nelze vyhlasit v pfipadé, kdy ohroZeni bezpecnosti
informaci v informacnich systémech nebo bezpec€nosti sluzeb anebo bezpecénosti a integrity

siti elektronickych komunikacil) Ize odvratit ¢innosti Ufadu podle tohoto zakona.
(6) Neni-li mozné odvratit ohrozeni bezpecnosti informaci v informacnich systémech nebo

bezpec€nosti sluzeb anebo bezpe€nosti a integrity siti elektronickych komunikacil) vV ramci
stavu kybernetického nebezpeci, feditel Ufadu” neprodlené pozada vladu o ‘vyhlaSeni
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nouzqového stavu4).,Rozhodnuti .a opatfeni obecné povahy vydana Ufadem podle § 13 pred
vyhlaSenim nouzového stavu zlstavaji v platnosti, pokud tato opatfeni nejsou v rozporu s

krizovymi opatfenimi vyhlaSenymi viadou.

(7) Stav kybernetického nebezpeci konci uplynutim doby, na kterou byl vyhlaSen, pokud Feditel
Ufadu nerozhodne o jeho zruSeni pred uplynutim této doby, nebo vyhlaSenim nouzového

stavu4).
HLAVA IV

VYKON STATNI SPRAVY

(1) Statni spravu v oblasti kybernetické bezpe&nosti vykonava Ufad, nestanovi-li zakon jinak.
(2) Urad

a) stanovi bezpecnostni opatfeni,

b) vydava opatfeni,

¢) zajistuje ¢innost Narodniho centra kybernetické bezpecnosti,

d) vede evidence podle tohoto zékona,

e) uklada pokuty za spravni delikty podle tohoto zakona,

f) pusobi jako koordinacni organ ve stavu kybernetického nebezpedi,

g) spolupracuje s organy a osobami, které plsobi v oblasti kybernetické bezpec¢nosti,
zejména s verejnopravnimi korporacemi, vyzkumnymi a vyvojovymi pracovisti a s ostatnimi
pracovisti typu CERT,

h) zajiStuje mezinarodni spolupréci,

i) sjednava a uzavira smlouvy o mezinarodni spolupraci,

j) zajistuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické bezpec€nosti,
k) zajistuje vyzkum a vyvoj v oblasti kybernetické bezpecnosti,

) uzavira verfejnopravni smlouvu s provozovatelem narodniho CERT,

m) zasila podle krizového zdkona Ministerstvu vnitra ndvrh prvku kritické infrastruktury v
odvétvi komunika¢ni a informacni systémy v oblasti kybernetické bezpec€nosti, jejichz
provozovatelem je organizacni sloZka statu,

n) ur€uje podle krizoveho zakona prvky kritické infrastruktury v odvétvi komunikacni a
informacni systémy v oblasti kybernetické bezpecnosti, pokud nejde o prvky uvedené v
pismeni m), a

0) plni dalSi Ukoly v oblasti kybernetické bezpe&nosti stanovené timto zakonem.
HLAVA 'V

KONTROLA, NAPRAVNA OPATRENI A SPRAVNI DELIKTY

Kontrola

(1) Ufad vykonava kontrolu v oblasti kybernetické bezpe&nosti. PFfi vykonu kontroly Ufad
zZjiStuje, jak organy a osoby uvedené v 8 3 plni povinnosti stanovené timto zakonem a
rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem, a dodrZuji provadéci pravni
pFfedpisy v oblasti kybernetické bezpec€nosti.

(2) Urad kontroluie, jak
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a) organy a osoby uvedené v § 3 pism. a) a b) pIni povinnosti ulozené Uradem v rozhodnuti
nebo v opatfeni obecné povahy podle § 13 za stavu kybernetického nebezpedi,

b) organy a osoby uvedené v § 3 pism. c) aZ e) pIni povinnosti stanovené v § 4 odst. 2, § 8
odst. 3 a § 16 odst. 2 pism. b) a povinnosti ulozené Ufadem v rozhodnuti nebo v opatfeni
obecné povahy podle § 13 nebo 14.

Napravna opatreni
(1) Zzjisti-li Urad pfi kontrole nedostatky, uloZi kontrolovanému organu nebo osobé, aby je ve
stanovené |haté odstranila, popfipadé urci, jakym zplisobem.

(2) Pokud je informacni systém kritické informacni infrastruktury, komunikaéni systém kritické
informacni infrastruktury nebo vyznamny informaéni systém pro zjiSténé nedostatky
bezprostfedné ohroZen kybernetickym bezpe€nostnim incidentem, ktery jej muze vyznamné
poskodit nebo zni€it, muze kontrolni organ zakazat kontrolovanému organu nebo osobé
pouzivani tohoto systému anebo jeho ¢asti do doby, nez bude zjiStény nedostatek odstranén.

Spravni delikty

(1) Pravnicka osoba nebo podnikajici fyzickd osoba uvedené v § 3 pism. a) nebo b) se
dopusti spravniho deliktu tim, Ze

a) nesplni za stavu kybernetického nebezpeéi povinnost ulozenou Ufadem v rozhodnuti
nebo v opatfeni obecné povahy podle § 13, nebo

b) nesplni nékterou z povinnosti uloZenou napravnym opatienim podle 8§ 24.

(2) Pravnicka osoba nebo podnikajici fyzickd osoba uvedené v § 3 pism. c) az e) se dopusti
spravniho deliktu tim, Ze

a) v rozporu s 8§ 4 odst. 2 nezavede nebo neprovadi bezpeénostni opatieni anebo
nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpe€nostni incident podle § 8 odst. 1 a 3,

c) nesplni povinnost uloZenou Ufadem v rozhodnuti nebo v opatfeni obecné povahy
podle § 13 nebo 14,

d) neoznami kontaktni Gdaje nebo jejich zménu Ufadu podle § 16 odst. 2 pism. b) nebo
e) nesplni nékterou z povinnosti uloZenou napravnym opatfenim podle § 24.
(3) Za spravni delikt se ulozZi pokuta do

a) 100000 K&, jde-li o spravni delikt podle odstavce 1 pism. a) nebo b) anebo odstavce 2
pism. a) az c) nebo e),

b) 10000 K&, jde-li o spravni delikt podle odstavce 2 pism. d).

(1) Fyzicka osoba se dopusti pfestupku tim, Ze porusi povinnost uvedenou v § 10 odst. 1.
(2) Za prestupek podle odstavce 1 se uloZi pokuta do 50000 K¢.

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, zZe vynalozila veSkeré
usili, které bylo moZzno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize Ufad o ném nezahajil
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fizeni do 1 roku ode dne, kdy se 0 ném dozvédél, nejpozdéji vSak do 3 let ode dne, kdy byl
spravni delikt spachan.

(3) Pri ur€eni vyméry pokuty pravnické osobé se prihlédne k zavaznosti spravniho deliktu,
zejména ke zpusobu jeho spachani a jeho nasledkim a k okolnostem, za nichz byl
spachan.

(4) Spravni delikty podle tohoto zakona projednava Ufad.

(5) Na odpovédnost za jednani, k némuz doslo pfi podnikani fyzické osoby nebo v pfimé
souvislosti s nim, se vztahuji ustanoveni tohoto zakona o odpovédnosti a postihu pravnickeé
osoby.

(6) Pokuty vybira Ufad. Pfijem z pokut je pfijmem statniho rozpodtu.
(7) Pokuta je splatna do 30 dnl ode dne nabyti pravni moci rozhodnuti o jejim uloZeni.
HLAVA VI

ZAVERECNA USTANOVENI

Zmocnovaci ustanoveni
(1) Ufad a Ministerstvo vnitra stanovi vyhlaskou vyznamné informaéni systémy a jejich uréujici
kritéria podle § 6 pism. d).
(2) Ufad stanovi vyhlagkou

a) obsah a strukturu bezpec¢nostni dokumentace, obsah bezpecnostnich opatfeni a rozsah
bezpecénostnich opatfeni podle § 6 pism. a) az c),

b) typy a kategorie kybernetickych bezpeénostnich incident a nalezitosti a zpusob hlaseni
kybernetického bezpecnostniho incidentu podle § 8 odst. 4,

¢) nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku podle § 13 odst. 4
a

d) vzor oznameni kontaktnich Gdaji a jeho formu podle § 16 odst. 6.

Prechodn& ustanoveni

(1) Organy a osoby uvedené v § 3 pism. a) a b) oznami kontaktni idaje podle § 16
nejpozdéji do 30 dnl ode dne nabyti G¢innosti tohoto zakona.

(2) Organy a osoby uvedené v § 3 pism. b) zacnou plnit povinnost stanovenou v § 8 odst. 1
a 2 nejpozdéji do 1 roku ode dne nabyti G€innosti tohoto zakona.

Organy a osoby uvedené v § 3 pism. c) a d)

a) oznami kontaktni udaje podle § 16 nejpozdéji do 30 dnu ode dne ur€eni jejich
informacniho  systétmu nebo komunikacniho systému  kritickou informacni
infrastrukturou,

b) za€nou plnit povinnost stanovenou v 8 8 odst. 1 a 3 nejpozdéji do 1 roku ode dne
ur€eni jejich informaéniho systému nebo komunikaéniho systému kritickou informaéni
infrastrukturou a

c) zavedou bezpecnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne uréeni
jejich informa¢niho systému nebo komunikaéniho systému kritickou informaéni
infrastrukturou.
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Organy a osoby uvedené v § 3 pism. e)

a) oznami kontaktni Udaje podle § 16 nejpozdéji do 30 dnti ode dne naplnéni uréujicich
kritérii vyznamného informaéniho systému jejich informacnich systém,

b) za€nou plnit povinnost stanovenou v 8 8 odst. 1 a 3 nejpozdéji do 1 roku ode dne
naplnéni uréujicich kritérii vyznamného informacniho systému a

c) zavedou bezpecnostni opatfeni podle § 4 odst. 2 nejpozdéji do 1 roku ode dne
naplnéni uréujicich kritérii vyznamného informacéniho systému.

Cinnost narodniho CERT vykonava do doby, neZ nabude G&innosti vefejnopravni smlouva
uzaviena podle § 19, ten, kdo prfede dnem nabyti G€innosti tohoto z&kona vykonéaval
¢innost, kterou podle tohoto zakona vykonavéa narodni CERT, nejdéle vSak do 2 let ode dne
nabyti u¢innosti tohoto zakona.

Spoleéna ustanoveni

(1) Tento zdkon se vztahuje pouze na takové informacni nebo komunikacni systémy
zpravodajskych sluzeb, které spliuji podminky pro uréeni kritické informacni infrastruktury,
a to v rozsahu § 12 a 16; ustanoveni § 4 se na tyto systémy pouZije pfiméfené a Ufad je
jako prvky kritické infrastruktury podle § 22 odst. 2 pism. m) nenavrhuije.

(2) Na informaéni systém Policie Ceské republiky pro analytickou &innost v trestnim Fizeni
se tento zakon vztahuje pouze v rozsahu § 12 a 16; ustanoveni § 4 se na tento systém
pouZzije pfiméfené. To neplati, pokud je tento systém kritickou informacni infrastrukturou.

CAST DRUHA

Zména zakona o ochrané utajovanych informaci a o bezpeénostni zptsobilosti

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec&nostni zplsobilosti, ve znéni
zakona €. 119/2007 Sh., zakona &. 177/2007 Sh., zakona ¢. 296/2007 Sb., zakona &. 32/2008
Sb., zékona ¢&. 124/2008 Sb., zadkona ¢. 126/2008 Sb., zdkona ¢&. 250/2008 Sb., zdkona ¢.
41/2009 Sb., zakona €. 227/2009 Sbh., zakona ¢. 281/2009 Sbh., zakona ¢. 255/2011 Sh., zakona
¢. 420/2011 Sb., zakona €. 458/2011 Sbh., zadkona €. 167/2012 Sh. a zakona ¢. 303/2013 Sh., se
méni takto:

1. V 8§ 145 se na konci odstavce 5 te¢ka nahrazuje ¢arkou a dopliiuje se pismeno f), které zni:

o) na vyzadani zpravu o jednotlivych kybernetickych bezpecnostnich
incidentech z kritické informacni infrastruktury.”.

2.V 8§ 146 odst. 1 se za slova ,bezpecnostniho fizeni“ vkladaji slova ,nebo v ramci spravniho
fizeni o vydani opatfeni podle zakona o kybernetické bezpecnosti“.

3.V 8§ 146 odst. 2 se za slova ,podle tohoto zakona“ vkladaji slova ,nebo podle zakona o
kybernetické bezpe&nosti“.

CAST TRETI

Zmeéna zakona o elektronickych komunikacich
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Zakon €. 127/2005 Sbh., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakonu
(zakon o elektronickych komunikacich), ve znéni zédkona €. 290/2005 Sb., zakona ¢&. 361/2005
Sb., zadkona ¢&. 186/2006 Sb., zakona €. 235/2006 Sb., zakona ¢&. 310/2006 Sb., zakona &.
110/2007 Sb., zakona &. 261/2007 Sb., zakona ¢&. 304/2007 Sb., zakona €. 124/2008 Sh., zakona
¢. 177/2008 Sh., zakona ¢. 189/2008 Sb., zakona &. 247/2008 Sb., zakona ¢. 384/2008 Sb.,
zékona &. 227/2009 Sb., zakona &. 281/2009 Sb., zakona &. 153/2010 Sb., nalezu Ustavniho
soudu, vyhlaSeného pod €. 94/2011 Sb., zékona €. 137/2011 Sb., zakona ¢&. 341/2011 Sb.,
zakona ¢&. 375/2011 Sb., zakona €. 420/2011 Sh., zakona €. 457/2011 Sb., zadkona ¢. 458/2011
Sh., zdkona ¢. 468/2011 Sb., zakona ¢. 18/2012 Sb., zakona ¢. 19/2012 Sb., zadkona ¢. 142/2012
Sb., zadkona ¢. 167/2012 Sh., zdkona ¢&. 273/2012 Sh., zadkona ¢&. 214/2013 Sbh. a zakona &.
303/2013 Sb., se méni takto:

1.V § 89 se dopliiuje odstavec 4, ktery v€etné poznamky pod Carou €. 62 zni:

»(4) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinen na Zadost Uc¢astnika
bezplatné a ve formé& umoznujici dalSi elektronické zpracovani dat poskytnout
mu provozni a lokalizacni Udaje, které ma k dispozici na zakladé tohoto
zakona, pokud je nemohl uc€astnik pro poruchu na jeho zafizeni v disledku

kybernetického = bezpecnostniho inci@en,tuGz) zachytit nebo uloZit. Udaje
podnikatel pfeda, je-li to technicky mozné, bezodkladné, nejpozdéji vSak do"3

dnu ode dne doruceni Zadosti nebo v pfipadé probihajici komunikace ode dne
jejiho uskute€néni.

62) 8§ 7 odst. 2 zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zékon o kybernetické bezpecnosti).“.

2.V § 118 odst. 14 pism. y) se slovo ,nebo" zruSuje.

3.V § 118 se na konci odstavce 14 te¢ka nahrazuje slovem ,,, nebo“ a doplfiuje se pismeno
ad), které zni:

»ad) v rozporu s 8§ 89 odst. 4 neposkytne Udaje, nebo je poskytne opozdéné.”.

4.V § 118 odst. 22 pism. a) se slovo ,nebo" nahrazuje ¢arkou a na konci textu pismene a) se
doplriuji slova ,nebo odstavce 14 pism. ad)".

CAST CTVRTA

Zména zakona o svobodném pfistupu k informacim

V 8§ 11 odst. 4 zakona €. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni zakona ¢&.
61/2006 Sb., se na konci pismene e) teCka nahrazuje ¢arkou a dopliuje se pismeno f), které zni:

.f) Udajich vedenych v evidenci incidentt podle zékona o kybernetické
bezpecnosti, ze kterych bylo mozné identifikovat orgdn nebo osobu, ktera
kyberneticky bezpecnostni incident ohlasila nebo jejichz poskytnuti by ohrozilo
acinnost reaktivnino nebo ochranného opatfeni podle zakona o kybernetické
bezpecnosti.“.

CAST PATA

Zména zékona o provozovanirozhlasového atelevizniho vysilani
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V § 32 odst. 1 pism. k) zakona €. 231/2001 Sb., o provozovani rozhlasového a televizniho vysilani
a 0 zméné dalSich zakonu, ve znéni zakona €. 274/2003 Sb., se za slova ,vale¢ného stavu,*
vkladaji slova ,stavu kybernetického nebezpedi,”.

CAST SESTA
UCINNOST

Tento zékon nabyva Ucinnosti dnem 1. ledna 2015.

Hamacek v. r.
Zemanv.r.
Sobotka v. r.

Poznamky pod ¢arou

1) Zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu
(z&kon o elektronickych komunikacich), ve znéni pozdéjSich predpisu.

2) § 2 zakona €. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon), ve znéni
pozdéjSich predpisu.

Nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

3) Napfiklad 8 98 odst. 4 a § 99 odst. 4 z&kona €. 127/2005 Sb., ve znéni pozdéjSich predpisu.
4) Ustavni zakon &. 110/1998 Sb., o bezpe&nosti Ceské republiky, ve znéni Gstavniho zékona &.

300/2000 Sh.

5) Zakon €. 269/1994 Sb., o Rejstfiku trestd, ve znéni pozdéjSich predpisu.

Souvislosti

Je provadén predpisem

316/2014 Sb.

317/2014 Sb.

Méni

106/1999 Sb.
231/2001 Sb.
127/2005 Sb.

VyhlaSka o bezpecnostnich opatfenich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpec€nosti (vyhlaska o kybernetické bezpecnosti)

VyhlaSka o vyznamnych informacnich systémech a jejich urCujicich kritériich

Zakon o svobodném pfistupu k informacim
Zakon o provozovani rozhlasového a televizniho vysilani
Zakon o elektronickych komunikacich
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http://www.zakonyprolidi.cz/cs/1999-106
http://www.zakonyprolidi.cz/cs/2001-231
http://www.zakonyprolidi.cz/cs/2005-127

p'e s Ly -.C
Sbirka zakont CR - 181/2014 Sb. K dkony pro lidi-*%

412/2005 Sb. Zakon o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti
Verze

¢. Znéni od Novely Poznamka

1. 01.01.2015 Pocatek acinnosti. Aktualni verze.
0. 29.08.2014 VyhlaSené znéni.
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