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Aktuélni verze

316
VYHLASKA
ze dne 15. prosince 2014

0 bezpecnostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich a o
stanoveni nalezitosti podani v oblasti kybernetické bezpec€nosti
(vyhlaSka o kybernetické bezpecnosti)

Néarodni bezpe€nostni Ufad stanovi podle § 28 odst. 2 zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zadkon o kybernetické bezpecénosti), (déle jen ,zakon") k
provedeni § 6 pism. a) az c), § 8 odst. 4, § 13 odst. 4 a § 16 odst. 6 zakona.

CAST PRVNI
UVODNI USTANOVENI

Predmét Upravy

Touto vyhlaSkou se stanovi obsah a struktura bezpeénostni dokumentace pro informaéni systém
kritické informaéni infrastruktury, komunikacni systém kritické informacni infrastruktury nebo
vyznamny informacni systém, obsah bezpecnostnich opatfeni, rozsah jejich zavedeni, typy a
kategorie kybernetickych bezpe€nostnich incidentd, néleZitosti a zplsob hlaSeni kybernetického
bezpecnostniho incidentu, nlezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku a
vzor oznameni kontaktnich Gdaju a jeho formu.

Vymezeni pojmu
V této vyhlasce se rozumi

a) systémem fizeni bezpec€nosti informaci ¢ast systému Fizeni organu a osoby uvedené v § 3
pism. c) az e) zadkona zalozend na pfistupu k rizikim informa¢niho systému kritické
informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informaéniho systému, kterd stanovi zpusob ustaveni, zavadéni, provoz,
monitorovani, pfezkoumani, udrZovani a zlepSovani bezpe€nosti informaci,

b) aktivem primarni aktivum a podparné aktivum,
¢) primarnim aktivem informace nebo sluzba, kterou zpracovava nebo poskytuje informacéni

systém kritické informacni infrastruktury, komunikac¢ni systém kritické informacni infrastruktury
nebo vyznamny informacni systém,

d) podpurnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informaéniho systému kritické informacni infrastruktury,
komunika¢niho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému,

e) technickym aktivem technické vybaveni, komunika¢ni prostfedky a programové vybaveni
informac¢niho systému kritické informacni infrastruktury, komunikaéniho systému kritické
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informacni infrastruktury nebo vyznamného informaéniho systému a objekty, ve kterych jsou
tyto systémy umistény,

f) rizikem moZnost, Ze ur€ita hrozba vyuzije zranitelnosti informacniho systému kritické
informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informacéniho systému a zpusobi poSkozeni aktiva,

g) hodnocenim rizik proces, pfi némz je ur€ovana vyznamnost rizik a jejich pfijatelna troven,

h) fizenim rizik ¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni ke zvladani rizik,
sdileni informaci o riziku a sledovani a pfezkoumani rizik,

i) hrozbou potencionalni pficina kybernetické bezpec¢nostni udalosti nebo kybernetického
bezpecnostniho incidentu, jejimz vysledkem mize byt poSkozeni aktiva,

j) zranitelnosti slabé misto aktiva nebo bezpe€nostniho opatfeni, které maze byt zneuzito
jednou nebo vice hrozbami,

k) pfijatelnym rizikem riziko zbyvajici po uplatnéni bezpe&nostnich opatfeni, jehoz Uroven
odpovida kritériim pro pfijatelnost rizik,

1) bezpe€nostni politikou soubor zasad a pravidel, které uréuji zptsob zajiSténi ochrany aktiv
organem a osobou uvedenou v § 3 pism. ¢) az e) zakona,

m) garantem aktiva fyzick& osoba povéfena organem nebo osobou uvedenou v § 3 pism. c) az
e) zakona k zajisténi rozvoje, pouziti a bezpe&nosti aktiva,

n) uzivatelem fyzick& nebo pravnickd osoba anebo organ verejné moci, kterd vyuziva primarni
aktiva,

0) administratorem fyzick& osoba povéfena garantem aktiva zajiStujici spravu, provoz, pouziti,
Udrzbu a bezpecnost technického aktiva.

CAST DRUHA
BEZPECNOSTNI OPATRENI
HLAVA |

ORGANIZACNI OPATRENI

Systém Fizeni bezpeénosti informaci

(1) Orgén a osoba uvedena v § 3 pism. c) a d) zékona v ramci systému fizeni bezpe€nosti
informaci

a) stanovi s ohledem na aktiva a organiza¢ni bezpe¢nost rozsah a hranice systému fizeni
bezpec€nosti informaci, ve kterém ur¢i, kterych organiza¢nich ¢asti a technickych prvka se
systém fizeni bezpe&nosti informaci tyka,

b) fidi rizika podle § 4 odst. 1,

¢) vytvofi a schvali bezpecnostni politiku v oblasti systému fizeni bezpeénosti informaci,
kterd obsahuje hlavni z&sady, cile, bezpe€nostni potfeby, prava a povinnosti ve vztahu k
fizeni bezpecnosti informaci a na zékladé bezpec€nostnich potfeb a vysledka hodnoceni
rizik stanovi bezpecnostni politiku v dalSich oblastech podle &8 5 a zavede pfislusna
bezpec€nostni opatfent,

d) monitoruje Gginnost bezpeénostnich opatfeni,

e) vyhodnocuje vhodnost a G¢innost bezpecnostni politiky podle § 5,

f) zajisti provedeni auditu kybernetické bezpeénosti podle § 15, a to nejméné jednou ro¢né,

g) zajisti vyhodnoceni G€innosti systému fizeni bezpecnosti informaci, které obsahuje
hodnoceni stavu systému fizeni bezpec€nosti informaci v€etné revize hodnoceni rizik,
posouzeni vysledkd provedenych kontrol a auditd kybernetické bezpecnosti a dopadu
kybernetickych bezpec€nostnich incidentll na systém Fizeni bezpec¢nosti informaci, a to
nejméné jednou ro¢né,

h) aktualizuje systém fizeni bezpe&nosti informaci a pFisluSnou dokumentaci na zakladé
zjisténi auditd kybernetické bezpecénosti, vysledkt vyhodnoceni G€innosti systému fizeni
bezpec€nosti informaci a v souvislosti s provadénymi nebo planovanymi zménami a

i) Fidi provoz a zdroje systému fizeni bezpe&nosti informaci, zaznamenava ¢innosti
spojené se systémem Fizeni bezpec€nosti informaci a fizenim rizik.
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(2) Organ a osoba uvedend v § 3 pism. e) zékona v ramci systému Fizeni bezpe€nosti
informaci

a) fidi rizika podle 8§ 4 odst. 2,

b) vytvori a schvali bezpe€nostni politiku v oblasti systému fizeni bezpecnosti informaci,
kterd obsahuje hlavni zasady, cile, bezpe¢nostni potfeby, prava a povinnosti ve vztahu k
fizeni bezpec€nosti informaci a na zakladé bezpec€nostnich potfeb a vysledkl hodnoceni
rizik stanovi bezpecnostni politiku v dalSich oblastech podle § 5, a zavede pfisluSna
bezpecnostni opatfeni a

c¢) provadi aktualizaci zpravy o hodnoceni aktiv a rizik, bezpe€nostni politiky, planu zvladani
rizik a planu rozvoje bezpecnostniho povédomi, a to nejméné jednou za tfi roky nebo v
souvislosti s provadénymi nebo planovanymi zménami.

Rizeni rizik
(1) Organ a osoba uvedena v § 3 pism. c) a d) zakona v rdmci fizeni rizik

a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
véetné stanoveni kritérii pro pfijatelnost rizik,

b) identifikuje a hodnoti dlleZitost aktiv, kterd patfi do rozsahu systému fizeni bezpe&nosti
informaci, podle § 8 v rozsahu prilohy €. 1 k této vyhlaSce a vystupy zapracuje do zpravy o
hodnoceni aktiv a rizik,

c) identifikuje rizika, pfi kterych zohledni hrozby a zranitelnosti, posoudi moZné dopady na
aktiva, hodnoti tato rizika minimalné v rozsahu podle pfilohy ¢. 2 k této vyhlaSce, urci a
schvali pfijatelna rizika a zpracuje zpravu o hodnoceni aktiv a rizik,

d) zpracuje na zakladé bezpecénostnich potfeb a vysledkd hodnoceni rizik prohlaSeni o
aplikovatelnosti, které obsahuje pfehled vybranych a zavedenych bezpeénostnich opatfeni,

€) zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich
opatfeni pro zvladani rizik, uréeni osoby zajistujici prosazovani bezpe¢nostnich opatfeni
pro zvladani rizik, potfebné finan¢ni, technické, lidské a informacéni zdroje, termin jejich
zavedeni a popis vazeb mezi riziky a pFislusnymi bezpe€nostnimi opatfenimi a

f) zohledni bez zbyte€¢ného odkladu reaktivni a ochranné opatfeni vydan& Narodnim
bezpeé&nostnim Gfadem (dale jen ,Ufad“) v hodnoceni rizik a v pfipadé, Ze hodnoceni rizik
aktualizované o nové zranitelnosti spojené s realizaci reaktivniho nebo ochranného opatreni
prekroCi stanovend kritéria pro pfijatelnost rizik, dopIni plan zvladani rizik.

(2) Orgéan a osoba uvedena v § 3 pism. e) zdkona v rdmci fizeni rizik

a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik
v¢etné stanoveni kritérii pro pfijatelnost rizik,

b) identifikuje a hodnoti ddlezitost primarnich aktiv, ktera patfi do rozsahu systému Fizeni
bezpecénosti informaci, podle § 8 minimalné v rozsahu pfilohy €. 1 k této vyhlaSce a vystupy
zapracuje do zpravy o hodnoceni aktiv a rizik,

c) identifikuje rizika, pfi kterych zohledni hrozby a zranitelnosti, posoudi mozné dopady na
primarni aktiva, hodnoti tato rizika minimalné v rozsahu podle pfilohy €. 2 k této vyhlaSce a
zpracuje zpravu o hodnoceni aktiv a rizik,

d) zpracuje na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik prohlaseni o
aplikovatelnosti, které obsahuje prehled vybranych a zavedenych bezpec¢nostnich opatfeni,

e) zpracuje a zavede plan zvladani rizik, ktery obsahuje cile a pfinosy bezpe¢nostnich
opatfeni pro zvladani rizik, uréeni osoby zajiStujici prosazovani bezpecnostnich opatfeni
pro zvladani rizik, potfebné financni, technické, lidské a informacéni zdroje, terminy jejich
zavedeni a popis vazeb mezi identifikovanymi riziky a pfisluSnymi bezpecnostnimi
opatfenimi a
f) zohledni bez zbyte&ného odkladu reaktivni a ochranna opatieni vydana Uradem v
hodnoceni rizik a v pfipadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené s
realizaci reaktivniho nebo ochranného opatfeni prekro€i stanovena kritéria pro pfijatelnost
rizik, doplni plan zvladani rizik.
(3) Rizeni rizik maze byt zajisténo i jinymi zpsoby, neZ jak je stanoveno v odstavcich 1 a 2,
pokud organ a osoba uvedend v § 3 pism. c) aZz e) zakona zabezpeci, Ze pouziva opatfeni
zajistujici stejnou nebo vySSi droven fizeni rizik.

(4) Organ a osoba uvedena v § 3 pism. ¢) az e) zakona pfi hodnoceni rizik zvaZzuje zejména
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tyto hrozby

a) porusSeni bezpecnostni politiky, provedeni neopravnénych €innosti, zneuziti opravnéni ze
strany uzivatell a administratord,

b) poSkozeni nebo selhani technického anebo programového vybaveni,
) zneuziti identity fyzické osoby,

d) uzivani programového vybaveni v rozporu s licen€nimi podminkami,
e) kyberneticky utok z komunikaéni sité,

f) Skodlivy kdéd (napriklad viry, spyware, trojské koné),

g) nedostatky pfi poskytovani sluzeb informaéniho systému kritické informaéni
infrastruktury, komunikaéniho systému kritické informaéni infrastruktury nebo vyznamného
informacniho systému,

h) naruSeni fyzické bezpecnosti,

i) pferuSeni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,
j) zneuziti nebo neopravnéna modifikace udajd,

k) trvale plsobici hrozby a

I) odcizeni nebo poSkozeni aktiva.

(5) Orgéan a osoba uvedena v § 3 pism. c) az e) zakona pfi hodnoceni rizik zvazuje zejména
tyto zranitelnosti

a) nedostatec¢na ochrana vnéjSiho perimetru,
b) nedostatecné bezpecnostni povédomi uZivatel(l a administratord,

¢) nedostate¢na udrzba informacniho systému kritické informacni infrastruktury,
komunika¢niho systému kritické informaéni infrastruktury nebo vyznamného informacniho
systému,

d) nevhodné nastaveni pfistupovych opravnéni,

e) nedostate¢né postupy pfi identifikovani a odhaleni negativnich bezpe€nostnich jevd,
kybernetickych bezpe&nostnich udalosti a kybernetickych bezpeénostnich incidentd,

f) nedostate¢né monitorovani ¢innosti uzivateld a administratort a neschopnost odhalit
jejich nevhodné nebo zavadné zpusoby chovani a

g) nedostate¢né stanoveni bezpe€nostnich pravidel, nepfesné nebo nejednoznaéné
vymezeni prav a povinnosti uzivatel(l, administrator(i a bezpe¢nostnich roli.

(6) Organ a osoba uvedena v § 3 pism. c) a d) zadkona pfi hodnoceni rizik d&le zvaZuije tyto
hrozby

a) poruseni bezpec€nostni politiky, provedeni neopravnénych €innosti, zneuziti opravnéni ze
strany administratoru kritické informacni infrastruktury,

b) pochybeni ze strany zaméstnanca,
) zneuziti vnitfnich prostfedku, sabotaz,

d) dlouhodobé preruSeni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych ddlezitych sluzeb,

e) nedostatek zaméstnancu s potfebnou odbornou trovni,
f) cileny kyberneticky atok pomoci sociélniho inZenyrstvi, pouziti Spionaznich technik a
g) zneuziti vyménitelnych technickych nosici dat.

(7) Orgén a osoba uvedena v § 3 pism. c¢) a d) zakona pfi hodnoceni rizik dale zvazuje tyto
zranitelnosti

a) nedostate¢na ochrana prostredk( kritické informacni infrastruktury,
b) nevhodnéa bezpecénostni architektura,

¢) nedostate¢na mira nezavislé kontroly a

d) neschopnost véasného odhaleni pochybeni ze strany zaméstnancu.

Bezpecénostni politika
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(1) Orgéan a osoba uvedena v § 3 pism. c¢) a d) zakona stanovi bezpecénostni politiku v
oblastech

a) systém fizeni bezpeénosti informaci,

b) organiza¢ni bezpeénost,

C) fizeni vztah( s dodavateli,

d) klasifikace aktiv,

e) bezpecnost lidskych zdroja,

f) fizeni provozu a komunikaci,

g) Fizeni pfistupu,

h) bezpe¢né chovani uzivateld,

i) zalohovani a obnova,

j) bezpeéné predavani a vyména informaci,

k) Fizeni technickych zranitelnosti,

I) bezpe€né pouzivani mobilnich zafizeni,

m) poskytovani a nabyvani licenci programového vybaveni a informaci,
n) dlouhodobé ukladani a archivace informaci,

0) ochrana osobnich udaju,

p) fyzicka bezpecénost,

q) bezpec¢nost komunikac¢ni sité,

r) ochrana pred Skodlivym kodem,

s) nasazeni a pouzivani nastroje pro detekci kybernetickych bezpeénostnich udalosti,

t) vyuziti a tdrzba néstroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti
a

u) pouzivani kryptografické ochrany.
(2) Orgén a osoba uvedena v § 3 pism. e) zakona stanovi bezpecnostni politiku v oblastech
a) systém fizeni bezpecnosti informaci,
b) organizaéni bezpeénost,
c) fizeni dodavateld,
d) klasifikace aktiv,
e) bezpec€nost lidskych zdroja,
f) fizeni provozu a komunikaci,
g) fizeni pfistupu,
h) bezpec¢né chovani uzivateld,
i) zalohovani a obnova,
j) poskytovani a nabyvani licenci programového vybaveni a informaci,
k) ochrana osobnich tdajl,
I) pouzivani kryptografické ochrany,
m) ochrana pred Skodlivym kédem a
n) nasazeni a pouzivani nastroje pro detekci kybernetickych bezpe&nostnich udélosti.

(3) Orgén a osoba uvedenda v § 3 pism. ¢) az e) zakona pravidelné hodnoti G€innost
bezpecénostni politiky a aktualizuje ji.

Organizaéni bezpeénost

(1) Orgén a osoba uvedend v § 3 pism. c) az e) zadkona zavede organizaci fizeni bezpe€nosti
informaci, v ramci které urc¢i vybor pro Fizeni kybernetické bezpecnosti a bezpe€nostni role a
jejich prava a povinnosti souvisejici s informaénim systémem kritické informacni infrastruktury,
komunika¢nim systémem kritické informacni infrastruktury nebo vvznamnvm informaénim

Ldkony pro lidi-¢%
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systémem.
(2) Organ a osoba uvedena v § 3 pism. c¢) a d) zdkona ur¢i bezpeénostni role
a) manazer kybernetické bezpecnosti,
b) architekt kybernetické bezpecénosti,
c¢) auditor kybernetické bezpecnosti a
d) garant aktiva podle § 2 pism. m).
(3) Organ a osoba uvedend v § 3 pism. e) urCi bezpe€nostni role pfiméfené podle odstavce 2.

(4) Manazer kybernetické bezpec€nosti je osoba, odpovédné za systém Fizeni bezpecnosti
informaci, ktera je pro tuto ¢innost vySkolena a prokdze odbornou zplsobilost praxi s Fizenim
bezpecnosti informaci po dobu nejméné tfi let.

(5) Architekt kybernetické bezpec¢nosti je osoba zajistujici navrh a implementaci
bezpecnostnich opatfeni, ktera je pro tuto ¢innost vySkolena a prokaze odbornou zpusobilost
praxi s navrhovanim bezpecnostni architektury po dobu nejméné ti let.

(6) Auditor kybernetické bezpec€nosti je osoba provadéjici audit kybernetické bezpec€nosti, ktera
je pro tuto ¢innost vySkolena a prokdze odbornou zpusobilost praxi s provadénim auditl
kybernetické bezpec¢nosti po dobu nejméné ti let. Auditor kybernetické bezpecnosti vykonava
svaji roli nestranné a vykon jeho role je oddélen od vykonu roli uvedenych v odstavci 2 pism.
a), b) nebo d).

(7) Vybor pro Fizeni kybernetické bezpec€nosti je organizovana skupina tvofena osobami, které
jsou povéreny celkovym Fizenim a rozvojem informacniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému, anebo se vyznamné podileji na fizeni a koordinaci ¢innosti spojenych s
kybernetickou bezpecnosti téchto systém.

(8) Organ a osoba uvedena v § 3 pism. ¢) aZz e) zakona zajisti odborné Skoleni osob, které
zastavaji bezpecnostni role v souladu s planem rozvoje bezpec¢nostniho povédomi podle § 9
odst. 1 pism. b).

Stanoveni bezpeénostnich pozadavki pro dodavatele

(1) Orgén a osoba uvedend v § 3 pism. c) az e) zdkona zavede pravidla pro dodavatele, ktera
zohledniuji potfeby fizeni bezpe€nosti informaci, a zohledni je u dodavateld nebo jinych osob,
které se podileji na rozvoji, provozu nebo zajiSténi bezpe&nosti informacéniho systému kritické
informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury nebo
vyznamného informaéniho systému. Rozsah zapojeni dodavatel(l na rozvoji, provozu nebo
zajiSténi bezpecnosti informacéniho systému kritické informacni infrastruktury, komunika¢niho
systému kritické informaéni infrastruktury nebo vyznamného informa¢niho systému
prokazatelné dokumentuje organ a osoba uvedena v § 3 pism. c) az e) zadkona smlouvou, jejiz
soucasti je ustanoveni o bezpeénosti informaci.

(2) Orgén a osoba uvedena v 8§ 3 pism. c) a d) zdkona u dodavatelll uvedenych v odstavci 1
dale

a) pfed uzavienim smlouvy provadi hodnoceni rizik podle pfilohy €. 2 k této vyhlaSce, ktera
jsou spojena s podstatnymi dodavkami,

b) uzavird smlouvu o drovni sluzeb, které stanovi zpusoby a Urovné realizace
bezpecnostnich opatfeni a uréi vztah vzajemné smluvni odpovédnosti za zavedeni a
kontrolu bezpe&nostnich opatfeni, a

c¢) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpec€nostnich
opatfeni u poskytovanych sluzeb a zjiSténé nedostatky odstrariuje nebo po dohodé s
dodavatelem zajisti jejich odstranéni.

Rizenf aktiv

(1) Organ a osoba uvedena v § 3 pism. c¢) az e) zakona v ramci Fizeni aktiv
a) identifikuje a eviduje primarni aktiva,
b) ur¢i garanty aktiv, ktefi jsou odpovédni za primarni aktiva, a

¢) hodnoti dulezitost primarnich aktiv z hlediska duvérnosti, integrity a dostupnosti a zafadi
je do jednotlivych Grovni minimalné v rozsahu podle pfilohy €. 1 k této vyhlasce.
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(2) Pfi hodnoceni dllezitosti primarnich aktiv je tfeba pfedevSim posoudit
a) rozsah a dulezitost osobnich Gdaji nebo obchodniho tajemstvi,
b) rozsah dotéenych pravnich povinnosti nebo jinych zavazka,
c¢) rozsah naruSeni vnitfnich Fidicich a kontrolnich €innosti,
d) poSkozeni vefejnych, obchodnich nebo ekonomickych zajmi,
e) mozné finanéni ztraty,
f) rozsah naruSeni béznych ¢innosti orgdnu a osoby uvedené v § 3 pism. c) az e) zakona,
g) dopady spojené s naruSenim divérnosti, integrity a dostupnosti a
h) dopady na zachovéani dobrého jména nebo ochranu dobré povésti.
(3) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale
a) identifikuje a eviduje podplrna aktiva,
b) urci garanty aktiv, ktefi jsou odpovédni za podpurné aktiva, a
¢) urci vazby mezi primarnimi a podplrnymi aktivy a hodnoti disledky zavislosti mezi
primarnimi a podparnymi aktivy.
(4) Orgén a osoba uvedend v § 3 pism. c) aZ e) zakona déle
a) stanovi pravidla ochrany, nutna pro zabezpeceni jednotlivych Grovni aktiv tim, ze
1. urci zpusoby rozliSovani jednotlivych Grovni aktiv,

2. stanovi pravidla pro manipulaci a evidenci s aktivy podle trovni aktiv, v€etné pravidel
pro bezpecné elektronické sdileni a fyzické prenaSeni aktiv a

3. stanovi pfipustné zpisoby pouzivani aktiv,
b) zavede pravidla ochrany odpovidajici Urovni aktiv a

c¢) urci zpUsoby pro spolehlivé smazani nebo ni¢eni technickych nosi¢t dat s ohledem na
Urovern aktiv.

Bezpecnost lidskych zdrojt
(1) Organ a osoba uvedend v § 3 pism. c) az e) zdkona v rdmci fizeni bezpecnosti lidskych
zdrojl

a) stanovi plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a rozsah
potfebnych Skoleni a urci osoby provadéjici realizaci jednotlivych innosti, které jsou v planu
uvedeny,

b) v souladu s planem rozvoje bezpeénostniho povédomi zajisti pouceni uzivateld,
administrator a osob zastavajicich bezpe€nostni role o jejich povinnostech a o
bezpec€nostni politice formou vstupnich a pravidelnych Skoleni,

c) zajisti kontrolu dodrzovani bezpe&nostni politiky ze strany uzivatell, administratord a
osob zastavajicich bezpec€nostni role a

d) zajisti vraceni svéfenych aktiv a odebrani pfistupovych opravnéni pfi ukonéeni smluvniho
vztahu s uzivateli, administratory nebo osobami zastavajicimi bezpecnostni role.

(2) Organ a osoba uvedena v § 3 pism. c) az e) zakona vede o Skoleni podle odstavce 1
prehledy, které obsahuji pfedmét Skoleni a seznam osob, které Skoleni absolvovaly.

(3) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale

a) stanovi pravidla pro ur¢eni osob, které budou zastavat bezpec¢nostni role, role
administratord nebo uZivateld,

b) hodnoti G¢innost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich
¢innosti spojenych s prohlubovanim bezpeénostniho povédomi,

c) urci pravidla a postupy pro feSeni pfipadt poruSeni stanovenych bezpecénostnich pravidel
ze strany uZivatelll, administrator(i a osob zastavajicich bezpec¢nostni role a

d) zajisti zménu pfistupovych opravnéni pfi zméné postaveni uzivatel, administratort nebo
osob zastavajicich bezpecénostni role.
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Rizeni provozu a komunikaci

(1) Orgén a osoba uvedena v 8 3 pism. c) aZ e) zakona v rdmci fizeni provozu a komunikaci
pomoci technickych nastroju uvedenych v § 21 az 23 detekuje kybernetické bezpecénostni
udalosti, pravidelné vyhodnocuje ziskané informace a na zjiSténé nedostatky reaguje v souladu
s §13.

(2) Orgéan a osoba uvedend v § 3 pism. ¢) az e) zékona v ramci fizeni provozu a komunikaci
dale zajistuje bezpecny provoz informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému. Za timto G¢elem stanovi provozni pravidla a postupy.

(3) Provozni pravidla a postupy organu a osoby uvedené v § 3 pism. c) a d) zakona obsahuiji
a) prava a povinnosti osob zastavajicich bezpec€nostni role, administrator(i a uzivateld,

b) postupy pro spusténi a ukon€eni chodu systému, pro restart nebo obnoveni chodu
systému po selhani a pro oSetfeni chybovych stavi nebo mimoradnych jevd,

¢) postupy pro sledovani kybernetickych bezpe€nostnich udélosti a pro ochranu pfistupu k
zdznam0Om o téchto ¢innostech,

d) spojeni na kontaktni osoby, které jsou ureny jako podpora pfi feSeni neo¢ekavanych
systémovych nebo technickych potizi,

e) postupy Fizeni a schvalovani provoznich zmén a
f) postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdroju.
(4) Rizeni provozu organu a osoby uvedené v § 3 pism. c) aZ e) zakona spo&iva v provadéni
pravidelného zalohovani a provérovani pouzitelnosti provedenych zaloh.
(5) Rizeni provozu organu a osoby uvedené v § 3 pism. c) a d) zadkona spo&iva v
a) zajisténi oddéleni vyvojového, testovaciho a produkéniho prostfedi,
b) feSeni reaktivnich opatieni vydanych Ufadem tim, Ze organ a osoba uvedena v § 3 pism.
c¢) a d) zédkona
1. posoudi o¢ekavané dopady reaktivniho opatfeni na informacni systém kritické
informacni infrastruktury nebo komunikaéni systém kritické informac&ni infrastruktury a na
zavedena bezpecnostni opatfeni, vyhodnoti mozné negativni uCinky a bez zbytec¢ného
odkladu je oznami Ufadu a
2. stanovi zpusob rychlého provedeni reaktivniho opatfeni, ktery minimalizuje mozné
negativni G¢inky, a ur€i ¢asovy plan jeho provedeni.
(6) Organ a osoba uvedena v § 3 pism. c) a d) zakona v ramci fizeni komunikaci

a) zajistuje bezpecnost a integritu komunikaénich siti a bezpe¢nost komunikaénich sluzeb

podle § 17,
b) uréi pravidla a postupy pro ochranu informaci, které jsou pfenaSeny komunikaénimi
sitémi,

c¢) provadi vyménu a pfedavani informaci na zakladé pravidel stanovenych pravnimi
pfedpisy za sou€asného zajisténi bezpecnosti informaci a tato pravidla dokumentuje a

d) s ohledem na klasifikaci aktiv provadi vyménu a prfedavani informaci na zakladé
pisemnych smluv, jejichz soucésti je ustanoveni o bezpecnosti informaci.

Rizeni pFistupu a bezpeéné chovani uzivatelt

(1) Orgadn a osoba uvedend v 8 3 pism. c) aZz e) zékona na zékladé provoznich a
bezpeénostnich potfeb fidi pfistup k informaénimu systému kritické informaéni infrastruktury,
komunika¢nimu systému kritické informa¢ni infrastruktury a vyznamnému informac¢nimu
systému a pridéli kazdému uzivateli jednoznacny identifikator.

(2) Orgéan a osoba uvedena v § 3 pism. ¢) aZz e) zakona pfijme opatfeni, ktera slouzi k zajisténi
ochrany Gdaju, které jsou pouZivany pro pfihlaSeni uzivateld a administratord informacniho
systému kritické informac¢ni infrastruktury, komunikaéniho systému kritické informacni
infrastruktury a vyznamného informacéniho systému podle § 18 a 19, a ktera brani ve zneuziti
téchto Udaju neopravnénou osobou.

(3) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale v ramci Fizeni pFistupu

a) pridéli pfistupujicim aplikacim samostatny identifikator,
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b) omezi pfidélovani administratorskych opravnéni,
¢) pridéluje a odebira pfistupova opravnéni v souladu s politikou fizeni pfistupu,

d) provadi pravidelné pfezkoumani nastaveni pfistupovych opravnéni véetné rozdéleni
jednotlivych uzivateld v pfistupovych skupinach nebo rolich,

€) vyuZiva néstroj pro ovéfovani identity uzivatelt podle § 18 a nastroj pro Fizeni
pFistupovych opravnéni podle § 19 a

f) zavede bezpecénostni opatfeni potfebna pro bezpecné pouzivani mobilnich zafizeni,
pfipadné i bezpe€nostni opatfeni spojena s vyuzitim technickych zafizeni, kterymi organ a
osoba uvedend v § 3 pism. c) a d) zakona nedisponuje.

Akvizice, vyvoj a udrzba

(1) Orgén a osoba uvedena v § 3 pism. c) az e) zakona stanovi bezpe€nostni poZzadavky na
zmény informaéniho systému kritické informacni infrastruktury, komunika¢niho systému
kritické informacni infrastruktury nebo vyznamného informaéniho systému spojené s jejich
akvizici, vyvojem a Udrzbou a zahrne je do projektu akvizice, vyvoje a tdrzby systému.

(2) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale

a) identifikuje, hodnoti a Fidi rizika souvisejici s akvizici, vyvojem a udrzbou informaéniho
systému kritické informacni infrastruktury nebo komunikaéniho systému kritické informaéni
infrastruktury; pro postupy hodnoceni a fizeni rizik se metodiky podle § 4 odst. 1 pism. a)
pouziji obdobné,

b) zajisti bezpecnost vyvojového prostfedi a zajisti ochranu pouzivanych testovacich dat a

c) provadi bezpecnostni testovani zmeén informaéniho systému kritické informacni
infrastruktury nebo komunikaéniho systému kritické informacni infrastruktury pfed jejich
zavedenim do provozu.

Zvladani kybernetickych bezpeénostnich udalosti a incidentt

Organ a osoba uvedena v § 3 pism. c) az e) zakona pfi zvladani kybernetickych udalosti a
incident(

a) pfijme nezbytna opatfeni, kterd zajisti oznamovani kybernetickych bezpe€nostnich
udalosti u informacniho systému kritické informacni infrastruktury, komunika¢niho systému
kritické informacni infrastruktury a vyznamného informaéniho systému ze strany uzivateld,
administrator a osob zastavajicich bezpec€nostni role a o oznamenich vede zdznamy,

b) pfipravi prostfedi pro vyhodnoceni ozndmenych kybernetickych bezpeénostnich udalosti
a kybernetickych bezpe&nostnich udalosti detekovanych technickymi nastroji podle § 21 az
23, provadi jejich vyhodnoceni a identifikuje kybernetické bezpe€nostni incidenty,

c) provadi klasifikaci kybernetickych bezpecnostnich incidentd, pfijima opatfeni pro
odvraceni a zmirnéni dopadu kybernetického bezpecénostniho incidentu, provadi hlaseni

kybernetického bezpe&nostniho incidentu podle § 32 a zajisti sbér vérohodnych podkladd
potfebnych pro analyzu kybernetického bezpe&nostniho incidentu,

feSeni kybernetického bezpecnostniho incidentu a na zékladé vyhodnoceni stanovi nutna
bezpecénostni opatfeni k zamezeni opakovani feSeného kybernetického bezpeénostniho
incidentu a

e) dokumentuje zvladani kybernetickych bezpecénostnich incident(.

Rizeni kontinuity éinnosti
(1) Orgéan a osoba uvedend v § 3 pism. c) az e) zakona v ramci fizeni kontinuity €innosti
stanovi
a) prava a povinnosti garant( aktiv, administratord a osob zastavajicich bezpecnostni role,
b) cile fizeni kontinuity ¢innosti formou uréeni

1. minimdlni Urovné poskytovanych sluzeb, kterd je pfijatelna pro uzivani, provoz a
spravu informacniho systému kritické informacni infrastruktury, komunikacniho systému
kritické informacni infrastruktury nebo vyznamného informa¢niho systému,

Ldkony pro lidi-¢%
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2. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni Urover poskytovanych sluzeb informac¢niho systému kritické
informacni infrastruktury, komunikacniho systému kritické informacni infrastruktury nebo
vyznamného informaéniho systému, a

3. dobu obnoveni dat jako terminu, ke kterému budou obnovena data po kybernetickém
bezpecnostnim incidentu, a

c) strategii fizeni kontinuity €innosti, ktera obsahuje naplnéni cili podle pismene b).
(2) Organ a osoba uvedena v 8§ 3 pism. c) a d) zékona déle

a) vyhodnoti a dokumentuje moZné dopady kybernetickych bezpecnostnich incident(l a
posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,

b) stanovi, aktualizuje a pravidelné testuje plany kontinuity ¢innosti informa&niho systému
kritické informacni infrastruktury a komunika¢niho systému kritické informacni
infrastruktury,

¢) realizuje opatfeni pro zvySeni odolnosti informacniho systému kritické informacni
infrastruktury a komunika¢niho systému kritické informaéni infrastruktury vaci
kybernetickému bezpeénostnimu incidentu a vyuzivd nastroj pro zajiStovani Grovné
dostupnosti podle § 26 a

d) stanovi a aktualizuje postupy pro provedeni opatfeni vydanych Uradem podle § 13 a 14
zakona, ve kterych zohledni

1. vysledky hodnoceni rizik provedeni opatfeni,
2. stav dot&enych bezpecnostnich opatfeni a

3. vyhodnoceni pfipadnych negativnich dopad(l na provoz a bezpe&nost informacniho
systému kritické informacni infrastruktury nebo komunikaéniho systému kritické
informacni infrastruktury.

Kontrola a audit kritické informaéni infrastruktury a vyznamnych informaénich systému

(1) Orgén a osoba uvedena v § 3 pism. ¢) az e) zakona v rdmci kontroly a auditu kritické
informacni infrastruktury a vyznamnych informacnich systému (déle jen ,audit kybernetické
bezpec€nosti®)

a) posuzuje soulad bezpec¢nostnich opatfeni s pravnimi pfedpisy, vnitfnimi predpisy, jinymi
predpisy a smluvnimi zavazky vztahujicimi se k informaénimu systému kritické informacni
infrastruktury, komunikaénimu systému kritické informacni infrastruktury a vyznamnému
informac¢nimu systému a urci opatfeni pro jeho prosazovani a
b) provadi a dokumentuje pravidelné kontroly dodrZovani bezpe€nostni politiky a vysledky
téchto kontrol zohledni v planu rozvoje bezpeé¢nostniho povédomi a planu zvladani rizik.
(2) Organ a osoba uvedena v § 3 pism. c¢) a d) zadkona zajiStuje provedeni auditu kybernetické
bezpecnosti osobou s odbornou kvalifikaci podle § 6 odst. 6, kter&d hodnoti spravnost a
ucinnost zavedenych bezpeénostnich opatfeni.
(3) Orgén a osoba uvedena v § 3 pism. c) a d) zakona dale pro informacni systém kritické
informacni infrastruktury a komunikaéni systém kritické informacni infrastruktury provadi

kontrolu zranitelnosti technickych prostfedkli pomoci automatizovanych nastrojd a jejich
odborné vyhodnoceni a reaguje na zjisténé zranitelnosti.

HLAVA Il
TECHNICKA OPATRENI

Fyzicka bezpeénost
(1) Organ a osoba uvedena v § 3 pism. ¢) az e) zakona v ramci fyzické bezpec€nosti

a) pfijme nezbytna opatfeni k zamezeni neopravnénému vstupu do vymezenych prostor,
kde jsou zpracovavany informace a umisténa technicka aktiva informacniho systému
kritické informacni infrastruktury, komunika¢niho systému kritické informacni infrastruktury
nebo vyznamného informacniho systému,

b) pfijme nezbytna opatfeni k zamezeni poSkozeni a zasahim do vymezenych prostor, kde
jsou uchovany informace a umisténa technickd aktiva informacniho systému kritické
informacni infrastruktury, komunika¢niho systému kritické informaéni infrastruktury nebo
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vyznamného informacéniho systému, a

) predchazi poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb
informacniho systému kritické informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury nebo vyznamného informa¢niho systému.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale uplatiiuje prostfedky fyzické
bezpecnosti

a) pro zajisténi ochrany na Urovni objekt( a

b) pro zajisténi ochrany v ramci objektl zajiSténim zvySené bezpecénosti vymezenych
prostor, ve kterych jsou umisténa technickd aktiva informaéniho systému kritické
informacni infrastruktury nebo komunika¢niho systému kritické informac¢ni infrastruktury.

(3) Prostiedky fyzické bezpecnosti jsou zejména
a) mechanické zabranné prostfedky,
b) zafizeni elektrické zabezpe€ovaci signalizace,
c) prostredky omezujici plsobeni pozard,
d) prosttedky omezujici plisobeni projeva Zivelnich udalosti,
e) systémy pro kontrolu vstupu,
f) kamerové systémy,
g) zafizeni pro zajiSténi ochrany pred selhanim dodavky elektrického napajeni a
h) zafizeni pro zajiSténi optimalnich provoznich podminek.

Nastroj pro ochranu integrity komunikaénich siti

(1) Orgén a osoba uvedena v § 3 pism. ¢) az e) zakona pro ochranu integrity rozhrani vnéjsi
komunikacni sité, ktera neni pod spravou organu nebo osoby, a vnitfni komunikacni sité, ktera
je pod spravou organu nebo osoby, zavede

a) fizeni bezpe€ného pfistupu mezi vnéjsi a vnitini siti,
b) segmentaci zejména pouzitim demilitarizovanych zén jako specialniho typu sité

pouzivaného ke zvySeni bezpecnosti aplikaci dostupnych z vnéjsi sité a k zamezeni pfimé
komunikace vnitfni sité s vnéjsi siti,
c¢) kryptografické prostiedky (8§ 25) pro vzdaleny pfistup, vzdalenou spravu nebo pro pfistup
pomoci bezdratovych technologii a

d) opatfeni pro odstranéni nebo blokovani prenaSenych dat, které neodpovidaji poZadavkdm
na ochranu integrity komunikaéni sité.

(2) Orgén a osoba uvedena v § 3 pism. c) a d) zdkona dale vyuZiva nastroje pro ochranu
integrity vnitfni komunikaéni sité, které zajisti jeji segmentaci.

Nastroj pro ovérovani identity uzivatelt

(1) Orgén a osoba uvedena v § 3 pism. ¢) az e) zakona pouZziva nastroje pro ovéfeni identity
uzivateld a administratord informacniho systému kritické informacni infrastruktury,
komunikacniho systému kritické informacni infrastruktury a vyznamného informacniho
systému.

(2) Nastroj pro ovérovani identity uzivateld a administratorll zajistuje ovéfeni identity uzivatell a
administratord pfed zahajenim jejich aktivit v informaénim systému kritické informacni
infrastruktury, komunikaénim systému kritické informacéni infrastruktury a vyznamném
informac¢nim systému.

(3) Nastroj pro ovérovani identity uZivatell, ktery pouziva autentizaci pouze heslem, zajistuje
a) minimalni délku hesla osm znakd,

b) minimalni slozitost hesla tak, Ze heslo bude obsahovat alespor 3 z nasledujicich ¢tyf
poZadavku

1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu ¢islici, nebo

Ldkony pro lidi-¢%
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4. nejméné jeden specialni znak odliSny od poZadavk( uvedenych v bodech 1 a7 3,

¢) maximalni dobu pro povinnou vyménu hesla nepfesahujici sto dnt; tento pozadavek neni
vyzadovan pro samostatné identifikatory aplikaci.

(4) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale
a) pouziva nastroj pro ovéreni identity, ktery

1. zamezi opétovnému pouzivani dfive pouzivanych hesel a neumozni vice zmén hesla
jednoho uzivatele béhem stanoveného obdobi, které musi byt nejméné 24 hodin, a

2. provadi opétovné ovéfeni identity po uréené dobé necinnosti a
b) vyuziva néastroj pro ovéfovani identity administrator(i. V pfipadé, Ze tento nastroj vyuziva

autentizaci heslem, zajisti prosazeni minimalni délky hesla patnact znak( pfi dodrZeni
poZadavku podle odstavce 3 pism. b) a c).

(5) Nastroj pro ovéfovani identity uzivateld maze byt zajiStén i jinymi zplsoby, nez jaké jsou
stanoveny v odstavcich 3 az 5, pokud organ a osoba uvedena v 8 3 pism. c) az e) zdkona
zabezpedi, Ze pouziva opatfeni zajiStujici stejnou nebo vySSi Uroven odolnosti hesla.

Nastroj pro Fizeni pfistupovych opravnéni
(1) Orgéan a osoba uvedena v § 3 pism. c) az e) zakona pouZiva néstroj pro Fizeni pfistupovych
opravnéni, kterym zajisti fizeni opravnéni

a) pro pristup k jednotlivym aplikacim a datim a

b) pro &teni dat, pro z4pis dat a pro zménu opravnéni.

(2) Orgén a osoba uvedena v § 3 pism. c) a d) zakona déle pouziva nastroj pro fizeni
pFistupovych opravnéni, ktery zaznamenava pouZziti pfistupovych opravnéni v souladu s
bezpecnostnimi potfebami a vysledky hodnoceni rizik.

Nastroj pro ochranu pred Skodlivym kédem

Orgén a osoba uvedena v § 3 pism. c) az e) zakona pro Fizeni rizik spojenych s pdsobenim
Skodlivého kodu pouziva nastroj pro ochranu informaéniho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informacni infrastruktury a vyznamného
informacniho systému pfed Skodlivym kédem, ktery zajisti ovéfeni a stalou kontrolu

a) komunikace mezi vnitini siti a vnéjSi siti,
b) serverd a sdilenych datovych UGlozist a
¢) pracovnich stanic,

pficemz provadi pravidelnou a G€innou aktualizaci nastroje pro ochranu pfed Skodlivym
kodem, jeho definic a signatur.

Nastroj pro zaznamenavani €innosti kritické informaéni infrastruktury a vyznamnych
informacnich systémq, jejich uzivateld a administratort
(1) Orgén a osoba uvedena v § 3 pism. c) az e) zakona pouziva néstroj pro zaznamenavani

¢innosti informacniho systému kritické informacni infrastruktury, komunikac¢niho systému
kritické informacni infrastruktury a vyznamného informaéniho systému, ktery zajisti

a) sbér informaci o provoznich a bezpe€nostnich ¢innostech, zejména typ ¢innosti, datum
a Cas, identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci pdvodce a
mista ¢innosti a Uspésnost nebo nelspésnost ¢innosti a

b) ochranu ziskanych informaci pfed neopravnénym &tenim nebo zménou.

(2) Orgéan a osoba uvedena v § 3 pism. ¢) aZz e) zakona dale pomoci nastroje pro
zaznamenavani ¢innosti  informacniho  systému  kritické  informacéni  infrastruktury,
komunika¢niho systému kritické informacéni infrastruktury a vyznamného informacniho
systému zaznamenava

a) prihlaSeni a odhlaSeni uzivateld a administratord,
b) €innosti provedené administratory,
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c) ¢innosti vedouci ke zméné pfistupovych opravnéni,

d) neprovedeni ¢innosti v dusledku nedostatku prFistupovych opravnéni a dalSi netispésné
¢innosti uzivateld,

e) zahajeni a ukonceni ¢innosti technickych aktiv informacniho systému kritické informacni

infrastruktury, komunikaéniho systému kritické informacni infrastruktury a vyznamného
informacniho systému,

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pristupy k zdznamdm o ¢innostech, pokusy o manipulaci se zaznamy o ¢innostech a
zmény nastaveni nastroje pro zaznamenavani ¢innosti a

h) pouziti mechanismu identifikace a autentizace véetné zmény Gdaju, které slouzi k
prihlaseni.
(3) Organ a osoba uvedena v § 3 pism. c) a d) zakona zaznamy ¢innosti zaznamenané podle
odstavce 2 uchovava nejméné po dobu 3 mésica.

(4) Organ a osoba uvedena v § 3 pism. c) aZ e) zakona zajistuje nejméné jednou za 24 hodin
synchronizaci jednotného systémového Casu technickych aktiv patficich do informacniho
systému kritické informaéni infrastruktury, komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému.

Nastroj pro detekci kybernetickych bezpe€nostnich udalosti

(1) Organ a osoba uvedend v § 3 pism. c) az e) zakona pouziva nastroj pro detekci
kybernetickych bezpe&nostnich udélosti, ktery vychazi ze stanovenych bezpeénostnich potfeb
a vysledkt hodnoceni rizik a ktery zajisti ovéfeni, kontrolu a pfipadné zablokovani komunikace
mezi vnitfni komunikaéni siti a vnéjsi siti.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale pouZiva nastroj pro detekci
kybernetickych bezpeénostnich udalosti, které zajisti ovéfeni, kontrolu a pfipadné zablokovani
komunikace

a) v rdmci vnitfni komunikaéni sité a

b) servera patficich do informaéniho systému kritické informacni infrastruktury a
komunika¢niho systému kritické informacni infrastruktury.

Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

(1) Organ a osoba uvedena v § 3 pism. c) a d) zakona pouZiva néstroj pro sbér a pribézné
vyhodnoceni kybernetickych bezpe&nostnich udélosti, ktery v souladu s bezpecnostnimi
potfebami a vysledky hodnoceni rizik zajisti

a) integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti z informacniho
systému kritické informacni infrastruktury a komunika¢niho systému kritické informaéni
infrastruktury,

b) poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych
bezpecnostnich udalostech v informaénim systému kritické informacni infrastruktury nebo
komunika¢nim systému kritické informacni infrastruktury a

) nepretrzité vyhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace
kybernetickych  bezpec¢nostnich incidentl, véetné v€asného varovani uréenych
bezpec¢nostnich roli.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona déle zajisti

a) pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovani kybernetickych
bezpec€nostnich udalosti a v€asné varovani, aby byly omezovany pfipady nespravného
vyhodnoceni udalosti nebo pfipady faleSnych varovani, a

b) vyuzivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni
kybernetickych bezpe€nostnich udalosti, pro optimalni nastaveni bezpe€nostnich opatfeni
informacniho systému kritické informacni infrastruktury a komunika¢niho systému kritické
informacni infrastruktury.

Aplikaéni bezpeénost
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(1) Organ a osoba uvedend v 8 3 pism. ¢) az e) zakona provadi bezpecnostni testy
zranitelnosti aplikaci, které jsou pfistupné z vnéjsi sité, a to pred jejich uvedenim do provozu a
po kazdé zasadni zméné bezpecénostnich mechanismd.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zadkona déle v rdmci aplikacni bezpe€nosti
zajisti trvalou ochranu

a) aplikaci a informaci dostupnych z vnéjsi sité pfed neopravnénou &innosti, popfenim
provedenych &innosti, kompromitaci nebo neautorizovanou zménou a

b) transakci pfed jejich nedokonéenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim
nebo opakovanim.

Kryptografické prostiedky
(1) Organ a osoba uvedena v § 3 pism. ¢) az e) zakona
a) pro pouzivani kryptografické ochrany stanovi
1. aroven ochrany s ohledem na typ a silu kryptografického algoritmu a

2. pravidla kryptografické ochrany informaci pfi pfenosu po komunikacnich sitich nebo
pfi uloZeni na mobilni zafizeni nebo vyménitelné technické nosice dat a

b) v souladu s bezpe&nostnimi potfebami a vysledky hodnoceni rizik pouziva kryptografické
prostredky, které zajisti ochranu ddvérnosti a integrity pfedavanych nebo ukladanych dat a
prikaznou identifikaci osoby za provedené €innosti.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona dale
a) stanovi pro pouzivani kryptografickych prostfedkt systém spravy klicu, ktery zajisti
generovani, distribuci, ukladani, archivaci, zmény, ni¢eni, kontrolu a audit kli¢d, a

b) pouziva odolné kryptografické algoritmy a kryptografické klie; v pfipadé nesouladu s
minimalnimi poZadavky na kryptografické algoritmy uvedenymi v pfiloze €. 3 k této vyhlaSce
fidi rizika spojena s timto nesouladem.

Nastroj pro zajistovani arovné dostupnosti

(1) Organ a osoba uvedena v § 3 pism. ¢) az e) zakona v souladu s bezpe¢nostnimi
potfebami a vysledky hodnoceni rizik pouzivad nastroj pro zajiStovani Grovné dostupnosti
informaci.

(2) Orgéan a osoba uvedena v § 3 pism. c) a d) zdkona pouZiva nastroj pro zajiStovani drovné
dostupnosti informaci, ktery zajisti

a) dostupnost informacéniho systému kritické informacni infrastruktury a komunika¢niho
systému kritické informaéni infrastruktury pro splnéni cilt Fizeni kontinuity ¢innosti,

b) odolnost informacniho systému kritické informaéni infrastruktury a komunika¢niho
systému kritické informacni infrastruktury vici kybernetickym bezpe€nostnim incidentdm,
které by mohly sniZit dostupnost, a

c¢) zalohovani dllezitych technickych aktiv informacniho systému kritické informaéni
infrastruktury a komunika¢niho systému kritické informacni infrastruktury

1. vyuZzitim redundance v navrhu feSeni a
2. zajisténim nahradnich technickych aktiv v uréeném case.

Bezpeénost pramyslovych a Fidicich systému

Orgén a osoba uvedena v § 3 pism. c) a d) zakona pro bezpeénost pramyslovych a Fidicich
systému, které jsou informaénim systémem kritické informacéni infrastruktury nebo
komunikacnim systémem kritické informacni infrastruktury anebo jsou jejich sou¢asti, pouziva
nastroje, které zajisti

a) omezeni fyzického pfistupu k siti a zafizenim primyslovych a fidicich systémd,
b) omezeni propojeni a vzdaleného pfistupu k siti primyslovych a Fidicich systémi,

c¢) ochranu jednotlivych technickych aktiv primyslovych a fidicich systému pfed vyuzitim
znadmych zranitelnosti a
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d) obnoveni chodu primyslovych a fidicich systémU po kybernetickém bezpecnostnim
incidentu.

HLAVA I
BEZPECNOSTNI DOKUMENTACE

Bezpeénostni dokumentace

(1) Organ a osoba uvedena v § 3 pism. c) a d) zdkona vede a aktualizuje bezpecnostni
dokumentaci, kterd obsahuje

a) bezpecénostni politiku podle § 5 odst. 1,

b) zpravy z auditu kybernetické bezpecnosti podle § 3 odst. 1 pism. f),

C) zpravy z pfezkoumani systému fizeni bezpe&nosti informaci podle § 3 odst. 1 pism. g),
d) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik,

€) zpravu o hodnoceni aktiv a rizik,

f) prohlaseni o aplikovatelnosti,

g) plan zvladani rizik,

h) plan rozvoje bezpe&nostniho povédomi podle § 9 odst. 1 pism. a),

i) zvladani kybernetickych bezpec€nostnich incident podle § 13 pism. e),

j) strategii fizeni kontinuity ¢innosti podle § 14 odst. 1 pism. c) a

k) pfehled pravnich pfedpisu, vnitfnich pfedpist a jinych pfedpist a smluvnich zavazkud
podle § 15 odst. 1 pism. a).

(2) Organ a osoba uvedend v § 3 pism. e) zakona vede a aktualizuje bezpe€nostni
dokumentaci, ktera obsahuje

a) bezpec&nostni politiku podle § 5 odst. 2,

b) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik podle § 4
odst. 2 pism. a),

¢) zpravu o hodnoceni aktiv a rizik podle 8§ 4 odst. 2 pism. b) a c),

d) prohlaSeni o aplikovatelnosti podle § 4 odst. 2 pism. d),

e) plan zvladani rizik podle § 4 odst. 2 pism. e),

f) plan rozvoje bezpeénostniho povédomi podle § 9 odst. 1 pism. a),

g) zvladani kybernetickych bezpecnostnich incidentt podle § 13 pism. e),
h) strategii fizeni kontinuity ¢innosti podle § 14 odst. 1 pism. c) a

i) pfehled pravnich predpist, vnitfnich pfedpisi a jinych predpist a smluvnich zavazki
podle § 15 odst. 1 pism. a).

(3) Orgén a osoba uvedend v § 3 pism. c¢) aZz e) zakona vede bezpec€nostni dokumentaci tak,
aby zaznamy o provedenych &innostech byly GpIné, ¢itelné, snadno identifikovatelné a aby se
daly snadno vyhledat. Opatfeni potfebna k identifikaci, uloZeni, ochrané, vyhledani, dobé
platnosti a uspofadani zaznamu o provedenych ¢innostech dokumentuije.

(4) Doporucena struktura bezpe¢nostni dokumentace je stanovena v pfiloze €. 4 k této
vyhlaSce.

Prokéazani certifikace

Organ a osoba uvedend v 8 3 pism. c) aZ e) z&kona, jejiz informacni systém kritické
informacni infrastruktury, komunikaéni systém kritické informaéni infrastruktury nebo
vyznamny informaéni systém je zcela zahrnut do rozsahu systému fizeni bezpecnosti

informaci, ktery byl certifikovan podle pfisluSné technické normyl) akreditovanym certifikacnim
organem, a ktéra vede dokumenty obsahujici

a) popis rozsahu systému fizeni bezpe€nosti informaci,
b) prohlaSeni politiky a cild systému Fizeni bezpe€nosti informaci,
¢) popis pouzité metody hodnoceni rizik a zpravu o hodnoceni rizik,
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d) prohlasSeni o aplikovatelnosti,
e) certifikat systému fizeni bezpecnosti informaci splfiujici pozadavky pFisluSné technické
normy zabyvajici se bezpecnosti informacil),

f) zaznam o pfezkoumani systému fizeni bezpecnosti informaci véetné souvisejicich
vstupu a vystupl pfezkouméni a

g) zpravu z auditd provedenych certifikacnim organem véetné pfisluSnych zaznamda o
naprave zjisténych neshod s pfisluSnou normou,

spliuje poZzadavky na zavedeni bezpe&nostnich opatfeni podle zakona a této vyhlasky.
CAST TRETI
KYBERNETICKY BEZPECNOSTNI INCIDENT

Typy kybernetickych bezpeénostnich incidentt
(1) Podle pficiny jsou kybernetické bezpeénostni incidenty rozdéleny do nasledujicich typt

a) kyberneticky bezpe&nostni incident zpusobeny kybernetickym Gtokem nebo jinou udéalosti
vedouci k pruniku do systému nebo k omezeni dostupnosti sluzeb,

b) kyberneticky bezpe¢nostni incident zptsobeny Skodlivym koédem,
c) kyberneticky bezpe&nostni incident zpusobeny pfekonanim technickych opatfenti,
d) kyberneticky bezpe¢nostni incident zplisobeny poruSenim organizaénich opatfeni,
e) kyberneticky bezpe¢nostni incident spojeny s projevem trvale pusobicich hrozeb a
f) ostatni kybernetické bezpec¢nostni incidenty zpisobené kybernetickym ttokem.
(2) Podle dopadu jsou kybernetické bezpe€nostni incidenty rozdéleny do nésleduijicich typl
a) kyberneticky bezpecnostni incident zpusobujici naruSeni davérnosti aktiv,
b) kyberneticky bezpe¢nostni incident zplsobujici naruSeni integrity aktiv,
c) kyberneticky bezpe&nostni incident zptsobujici naruSeni dostupnosti aktiv, nebo

d) kyberneticky bezpec¢nostni incident zplsobujici kombinaci dopadt uvedenych v pismenech
a) az c).

Kategorie kybernetickych bezpeénostnich incidentt

(1) Pro potfeby zvlddani kybernetickych bezpecnostnich incidentd se podle nasledkd a
negativnich projev( kybernetické bezpec¢nostni incidenty déli do nasledujicich kategorii

a) Kategorie Ill - velmi zavazny kyberneticky bezpec€nostni incident, pfi kterém je pfimo a
vyznamné naruSena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho FeSeni vyzaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vS8emi dostupnymi prostfedky zabranéno
dalSimu Sifeni kybernetického bezpecnostniho incidentu véetné minimalizace vzniklych i
potencialnich Skod.

b) Kategorie Il - zavazny kyberneticky bezpe¢nostni incident, pfi kterém je naruSena
bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZzaduje neprodlené zasahy
obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni kybernetického
incidentu v€etné minimalizace vzniklych Skod.

c) Kategorie | - méné zavazny kyberneticky bezpe¢nostni incident, pfi kterém dochazi k méné
vyznamnému naruseni bezpec€nosti poskytovanych sluZzeb nebo aktiv. Jeho feSeni vyzaduje

zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalSi Sifeni kybernetického
bezpeénostniho incidentu véetné minimalizace vzniklych Skod.

(2) Organ a osoba uvedena v § 3 pism. ¢) az e) zakona pfi kategorizaci jednotlivych
kybernetickych bezpe&nostnich incidentd podle odstavce 1 zohledni
a) dllezitost dotéenych aktiv informacniho systému kritické informaéni infrastruktury,

komunika¢niho systému kritické informacni infrastruktury nebo vyznamného informacniho
systému,

b) dopady na poskytované sluzby informacniho systému kritické informacni infrastruktury,
komunika¢niho systému kritické informacéni infrastruktury, nebo vyznamného informacniho

Ldkony pro lidi-¢%
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systému,

c¢) dopady na sluzby poskytované jinymi informacnimi systémy kritické informacni
infrastruktury, komunika&nimi systémy kritické informacni infrastruktury, nebo vyznamnymi
informacnimi systémy a

d) predpokladané Skody a dalSi dopady.

Forma a naleZitosti hlaSeni kybernetickych bezpeénostnich incidentt
(1) Organ a osoba uvedenda v § 3 pism. ¢) az e) zakona hlasi kyberneticky bezpecnostni incident
a) v elektronické podobé prostfednictvim
1. elektronického formulaFe zvefejnéného na internetovych strankach Ufadu,

2. emailu na adresu elektronické posty Uradu uréené pro prijem hlaseni kybernetickych
bezpeé&nostnich incidentd, zvefejnéné na internetovych strankach Ufadu,

3. datové zpravy do datové schranky Ufadu, nebo

4. prostfednictvim uréeného datového rozhrani, jehoz popis je zvefejnén na internetovych
strankach Uradu, anebo

b) v listinné podobé na adresu Narodniho centra kybernetické bezpecnosti, zvefejnéné na
internetovych strankach Ufadu.

(2) HlaSeni v listinné podobé se zasila pouze v pfipadech, kdy nelze vyuzit Zadny ze zputsobu
uvedenych v odstavci 1 pism. a).

(3) Nalezitosti hlaSeni kybernetického bezpecnostniho incidentu jsou uvedeny v pfiloze €. 5 k této
vyhlaSce.

CAST CTVRTA
REAKTIVNI OPATRENI A KONTAKTNI UDAJE

Reaktivni opatreni

Orgén a osoba uvedena v § 3 pism. c) az e) zdkona oznadmi provedeni reaktivniho opatfeni a jeho
vysledek na formulafi, jehoZ vzor je uveden v pfiloze €. 6 k této vyhlaSce.

Kontaktni Gdaje

Orgén a osoba uvedena v § 3 zakona oznamuje kontaktni Udaje na formul&fi, jehoZz vzor je
uveden v pfiloze €. 7 k této vyhlaSce. Organ a osoba uvedend v § 3 pism. ¢) az e) zakona
oznamuje kontaktni idaje formou uvedenou v § 32 odst. 1 pism. a).

CAST PATA
UCINNOST

Tato vyhlaSka nabyva ucinnosti dnem 1. ledna 2015.

Reditel:
Ing. Navratil v. r.

Pfiloha €. 1 k vyhlaSce €. 316/2014 Sh.
Hodnoceni a Grovné dulezitosti aktiv

Pro hodnoceni dllezitosti aktiv jsou pouZity stupnice o ¢tyfech Urovnich. Organ nebo osoba uvedena

Stranka 17 / 29



Sbirka zakont CR - 316/2014 Sb.

Ldkony pro lidi-¢%

v 8 3 pisni, c) az e) zdkona muze pouzivat odlisny pocet trovni pro hodnoceni dilezitosti aktiv, nez
jaky je uveden v této pfiloze, dodrzi-li jednozna¢né vazby mezi ji pouzivanym zpisobem hodnoceni
dulezZitosti aktiv a stupnicemi a drovnémi pro hodnoceni dulezitosti aktiv, které jsou uvedeny v této

priloze.

V pfipadé pouZziti tfi Grovni hodnoceni dllezitosti aktiv je pFipustné sloucit bud Urovné nizka a stfedni,

nebo Urovné

vysoka a kriticka.

Stupnice pro hodnoceni dlivérnosti
Uroven |Popis Ochrana
Nizka | Aktiva jsou veFejné pfistupna nebo byla uréena ke zvefejnéni  |Neni vyZadovana zadnéa ochrana.
(napf. na zakladé zakona €. 106/1999 Sb. o svobodném
pFistupu k informacim, ve znéni pozdéjSich predpisu).
NaruSeni dlivérnosti aktiv neohroZuje opravnéné zajmy
organu a osoby uvedené v § 3 pism. c) aZ e) zakona.

Stfedni | Aktiva nejsou verejné pFistupna a tvofi know-how organu a Pro ochranu davérnosti jsou vyuzivany prostfedky
osoby uvedené v § 3 pism. c) az e) zdkona, ochrana aktiv pro fizeni pfistupu.
neni vyZadovana Zadnym pravnim pfedpisem nebo smluvnim
ujednanim.

Vysoka |Aktiva nejsou verfejné pfistupna a jejich ochrana je Pro ochranu divérnosti jsou vyuzivany prostredky,
vyZadovana pravnimi predpisy, jinymi predpisy nebo které zajisti fizeni a zaznamenavani pfistupu.
smluvnimi ujednanimi (napf. obchodni tajemstvi podle zakona | Pfenosy informaci vnéjSi komunikaéni siti jsou
€. 89/2012 Sh., ob&ansky zakonik, osobni Udaje podle zdkona |chranény pomoci kryptografickych prostfedku.
€. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjSich predpist).

Kritickd | Aktiva nejsou vefejné pfistupna a vyZaduji nadstandardni miru |Pro ochranu diivérnosti je poZadovana evidence
ochrany nad ramec predchozi kategorie (napf. strategické osob, které k aktivim pfistoupily, a metody
obchodni tajemstvi, citlivé osobni udaje). ochrany zabrariujici zneuZiti aktiv ze strany

administrator(. Pfenosy informaci jsou chranény
pomoci kryptografickych prostfedkd.
Stupnice pro hodnoceni integrity
Uroven |Popis Ochrana
Nizkd | Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni Neni vyzadovana zadnéa ochrana.
integrity aktiva neohrozuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. c) aZ e) zakona.

Stfedni | Aktivum muze vyZadovat ochranu z hlediska integrity. Pro ochranu integrity jsou vyuZivany standardni
NaruSeni integrity aktiva muze vést k poSkozeni opravnénych |nastroje (napf. omezeni pfistupovych prav pro
zajmi organu a osoby uvedené v § 3 pism. ¢) aZ e) zakona a |zapis).
muze se projevit méné zavaznymi dopady na primarni aktiva.

Vysoka |Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni Pro ochranu integrity jsou vyuZivany specialni
integrity aktiva vede k poSkozeni opravnénych zajmu organu a | prostfedky, které dovoluji sledovat historii
osoby uvedené v § 3 pism. c) az e) zadkona s podstatnymi provedenych zmén a zaznamenat identitu osoby
dopady na primarni aktiva. provadéjici zménu. Ochrana integrity informaci

prenaSenych vnéjSimi komunika¢nimi sitémi je
zajiSténa pomoci kryptografickych prostfedka.

Kriticka | Aktivum vyZaduje ochranu z hlediska integrity. NaruSeni Pro ochranu integrity jsou vyuZivany speciélni
integrity vede k velmi vaznému poskozeni opravnénych z4jmu | prostfedky jednoznaéné identifikace osoby
organu a osoby uvedené v § 3 pism. c) aZ e) zékona s provadéjici zménu (napf. pomoci technologie
pFimymi a velmi vaznymi dopady na primarni aktiva. digitalniho podpisu).

Stupnice pro hodnoceni dostupnosti
Uroven |Popis Ochrana
Nizkd |NaruSeni dostupnosti aktiva neni dulezité a v pfipadé vypadku |Pro ochranu dostupnosti je postacujici pravidelné
je bézné tolerovano delSi Casové obdobi pro ndpravu (cca do |zalohovani.
1 tydne).

Stfedni |NaruSeni dostupnosti aktiva by nemélo prekrocit dobu Pro ochranu dostupnosti jsou vyuzivany bézné
pracovniho dne, dlouhodobéjsi vypadek vede k moznému metody zalohovani a obnovy.
ohroZeni zajm0 organu a osoby uvedené v § 3 pism. c) az e)
zakona.

Vysokd |NaruSeni dostupnosti aktiva by nemélo prekrogit dobu Pro ochranu dostupnosti jsou vyuzivany zalozni
nékolika hodin. Jakykoli vypadek je nutné feSit neprodlené, systémy a obnova poskytovani sluzeb muize byt
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protoZe vede k pfimému ohroZeni z4jm0 orgénu a osoby
uvedené v § 3 pism. c) aZ e) zdkona. Aktiva jsou povaZzovana
jako velmi dulezita.

Ldkony pro lidi-¢%

podminéna z&sahy obsluhy nebo vyménou
technickych aktiv.

Kriticka

NaruSeni dostupnosti aktiva neni pfipustné a i kratkodoba
nedostupnost (v fFadu nékolika minut) vede k vaznému
ohrozZeni zajm0 organu a osoby uvedené v § 3 pism. c) az e)
zakona. Aktiva jsou povazovana jako kriticka.

Pro ochranu dostupnosti jsou vyuzivany zalozni
systémy a obnova poskytovani sluzeb je
kratkodoba a automatizovana.

Pfiloha €. 2 k vyhlaSce €. 316/2014 Sb.

Hodnoceni rizik

Hodnoceni rizik je vyjadfeno jako funkce, kterou ovliviiuje dopad, hrozba a zranitelnost. Pro
hodnoceni rizik Ize pouZzit zejména tuto funkci

riziko = dopad x hrozba x zranitelnost.

Jednoznaéné uréeni funkce pro uréeni rizika je nezbytnou

hodnoceni rizika.

soucasti metodiky pro identifikaci a

Stupnice pro hodnoceni dopadt

Uroven

Popis

Nizky

Dopad je v omezeném ¢asovém obdobi a malého rozsahu a
nesmi byt katastroficky.

Rozsah pfipadnych Skod nepfesahuje

a) 10 zranénych osob s naslednou hospitalizaci po dobu
delSi nez 24 hodin nebo

b) finan¢ni nebo materialni ztraty do 5000000 K¢& anebo

C) predstavuje dopad na vefejnost s rozsahlym omezenim
nezbytnych sluZzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota postihujiciho nejvySe 250 osob.

Stredni

Dopad je omezeného rozsahu a v omezeném ¢asovém
obdobi. Rozsah pfipadnych Skod se pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou
hospitalizaci po dobu delSi nez 24 hodin nebo

b) finan€ni nebo materialni ztraty od 5000000 K& do
50000000 K& anebo

C) predstavuje dopad na vefejnost s rozsahlym omezenim
nezbytnych sluZzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota postihujiciho od 251 do 2500 osob.

Vysoky

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah pfipadnych Skod se pohybuje v rozmezi

a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s
naslednou hospitalizaci po dobu delSi neZ 24 hodin nebo

b) finan€ni nebo materialni ztraty od 50000000 K¢& do
500000000 K& anebo

C) predstavuje dopad na vefejnost s rozsahlym omezenim
nezbytnych sluzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota postihujiciho od 2501 do 25000 osab.

Kriticky

anebo

Dopad je ploSny rozsahem, trvaly a katastroficky. Rozsah
pfipadnych Skod se pohybuje v rozmezi

a) 101 a vice mrtvych a 1001 a vice osob s naslednou
hospitalizaci po dobu delSi nez 24 hodin nebo

b) finan€ni nebo materialni ztraty pfevysSujici 500000000 K&

C) predstavuje dopad na vefejnost s rozsahlym omezenim
nezbytnych sluZzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota postihujiciho vice nez 25000 osob.

Stupnice pro hodnoceni hrozeb

Uroven

Popis

Nizka

5 let.

Hrozba neexistuje nebo je mélo pravdépodobna.
Predpokladana realizace hrozby neni ¢astéjSi nez jednou za

Stredni

Hrozba je malo pravdépodobnéa aZ pravdépodobna.
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Predpokladana realizace hrozby je v rozpéti od 1 roku do 5
let.

Vysoka Hrozba je pravdépodobna aZ velmi pravdépodobna.
Predpokladana realizace hrozby je v rozpéti od 1 mésice do
1 roku.

Kriticka Hrozba je velmi pravdépodobna az viceméné jista.

Predpokladané realizace hrozby je ¢astéjSi nez jednou za
mésic.

Stupnice pro hodnoceni zranitelnosti

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti méalo
pravdépodobné. Existuji kvalitni bezpe€nostni opatfeni, které
jsou schopna v&as detekovat mozné slabiny nebo pfipadné
pokusy o pfekonani opatfeni.

Stredni

Zranitelnost je malo pravdépodobnéa az pravdépodobna.
Existuji kvalitni bezpe€nostni opatfeni, jejichz uc¢innost je
pravidelné kontrolovana. Schopnost bezpe€nostnich opatfeni
v€as detekovat mozné slabiny nebo pfipadné pokusy o
prfekonani opatfeni je omezena. Nejsou znamé Zadné
uspésné pokusy o prekonani bezpe€nostnich opatfeni.

Vysoka

Zranitelnost je pravdépodobnéa aZz velmi pravdépodobna.
Bezpecnostni opatfeni existuji, ale jejich u¢innost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovana.
Jsou znamé dil¢i uspésné pokusy o prekonani
bezpe&nostnich opatfeni.

Kriticka

Zranitelnost je velmi pravdépodobna aZz po viceméné jisté
zneuZziti. Bezpecnostni opatfeni nejsou realizovana anebo je
jejich ucinnost znacné omezena. Neprobiha kontrola
ucinnosti bezpe€nostnich opatfeni. Jsou znamé Uspésné
pokusy prekonani bezpe¢nostnich opatfeni.

Stupnice pro hodnoceni rizik

Uroven

Popis

Nizké Riziko je povazovano za pfijatelné.
Stredni Riziko muze byt snizeno méné naroénymi opatfenimi nebo v
pfipadé vysSi naro¢nosti opatfeni je riziko pfijatelné.
Vysoké Riziko je dlouhodobé nepfipustné a musi byt zahjeny
systematické kroky k jeho odstranéni.
Kritické Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k

jeho odstranéni.

V pfipadé, Ze organ nebo osoba uvedend v § 3 pism. c) az e) zédkona vyuzZiva metodu pro identifikaci
a hodnoceni rizik, kterd nerozliSuje hodnoceni hrozby a zranitelnosti, je mozné stupnice pro
hodnoceni hrozeb a zranitelnosti sloucit. Slou¢eni stupnic by nemélo vést ke ztraté schopnosti
rozliSeni miry hrozby a zranitelnosti. Za timto Gc¢elem Ize pouzit napfiklad komenta¥, ktery zfetelné
vyjadri jak Uroven hrozby, tak i Groven zranitelnosti. Obdobné postupuje i orgdn nebo osoba uvedena
v § 3 pism. c) az e) zakona, které pouziva jiny pocet Grovni pro hodnoceni dopadu, hrozeb,

zranitelnosti a rizik.

Priloha €. 3 k vyhlaSce ¢&. 316/2014 Sb.

Minimalni pozadavky na kryptografické algoritmy

(1) Symetrické algoritmy

a) Blokové a proudove Sifry pro ochranu divérnosti a integrity

1. Advanced Encryption Standard (AES) s vyuzitim délky klich 128, 192 a 256 bitd Triple Data
Encryption Standard (3DES) s vyuzitim délky kli¢t 168 bitl, omezené pouZziti jen se zatizenim

Mi¢e mensim nez 10 GB, postupné prechazet na AES.

2. Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢t 112 bit(, omezené pouZiti jen
se zatizenim kli¢e menSim nez 10 MB, postupné prechazet na AES. Doporuceno pouZziti

jedine&ného klice pro kazdou zpravu.
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3. Blowfish s vyuZitim minimalni délky kli€d 128 bitd, omezené pouZiti jen se zatizenim kli¢e
mensim nez 10 GB.

4. Kasumi s vyuzitim délky klich 128 bitGd, omezené pouZiti jen se zatizenim kli¢e menSim nez
10 GB.

5. Twofish s vyuzitim délky kli¢t 128 az 256 bhitd.

6. Serpent s vyuzitim délky kli¢t 128, 192, 256 bitd.

7. Camellia s vyuzitim délky kli¢h 128, 192 a 256 bit(.

8. SNOW 2.0, SNOW 3G s vyuzitim délky klica 128, 256 bith.
b) Mddy Sifrovani s ochranou integrity

1. CCM,

2. EAX,

3. OCB,

4. Slozena schémata typu ,Encrypt-then-MAC*.

Poznamka:

Schémata typu ,Encrypt-then-MAC*“,musi pouzivat k Sifrovani pouze uvedené Sifrovaci
maody a k vypo¢tu MAC pouze uvedené mady pro ochranu integrity.

¢) Mady Sifrovani
1. CTR,
2. OFB,
3. CBC,
4. CFB,
Poznamka:

Mody CBC a CFB musi byt pouzity s nahodnym, pro Uto¢nika nepfedpovéditelnym
inicializa¢nim vektorem, pfi pouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota
inicializa¢niho vektoru, pfi pouziti médu CTR se pro dany kli€¢ nesmi opakovat hodnota
Citace, v pfipadé pouziti CBC médu k Sifrovani bez ochrany integrity je tfeba ovéfit odolnost
proti Gtoku na padding CBC médu.

d) Mody pro ochranu integrity
1. HMAC,
2. CBC-MAC-X9.19, omezené pouZziti jen se zatizenim menSim nez 10° MAC,
3. CBC-MAC-EMAC,
4. CMAC.

(2) Asymetrické algoritmy

a) Pro technologii digitalniho podpisu
1. Digital Signature Algorithm (DSA) s vyuzitim délky kli¢i 2048 bith a vice, délky parametru
cyklické podgrupy 224 bitli a vice.
2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuZitim délky kli¢h 224 bitd a vice.

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky kli¢u
2048 bitt a vice.

b) Pro procesy dohod na kli¢i a Sifrovani klicl
1. Diffie-Hellman (DH) s vyuZzitim délky klic¢t 2048 bitd a vice, délky parametru cyklické
podgrupy 224 bitl a vice.
2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢( 224 bitd a vice.
3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism (ECIES-KEM)
s vyuzitim délky kli¢h 256 bit( a vice.
4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM) s vyuZitim
délky kli¢t 256 bitd vice.
5. Asymetrie Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky kli¢d
256 bitd a vice.
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6. Rivest Shamir Adleman - Optimal Asymetrie Encryption Pedding (RSA-OAEP) s vyuZitim
délky klict 2048 a vice.

7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s vyuzitim délky kli¢d
2048 a vice.

(3) Algoritmy hash funkci

a) SHA-2
1. SHA-224,
2. SHA-256,
3. SHA-384,
4. SHA-512,
5. SHA-512/224,
6. SHA-512/256.

b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4. SHA3-512,
5. SHAKE-128,
6. SHAKE-256.

¢) Ostatni haSovaci funkce
1. Whirpool,
2. RIPEMD-160,
3. SHA 1 s omezenym pouzitim.

Poznamka €. 1:

SHA-1 se nesmi pouzivat pro generovani novych digitalnich podpis(, ¢asovych razitek,
jakékoliv jiné aplikace vyZaduijici nekolizni SHA-1.

Poznamka €. 2:
SHA-1 Ize pouzivat pouze pro ovéfovani jiz existujicich digitalnich podpist a €asovych
razitek, generovani a ovéfovani HMAC-SHAL,funkce pro odvozovani kli¢l a pseudonahodné
generatory.

Priloha €. 4 k vyhlaSce ¢&. 316/2014 Sb.

Struktura bezpeénostni dokumentace

Tato pfiloha obsahuje doporuc¢eny obsah bezpecnostni dokumentace. Navrhované struktury
jednotlivych dokumentd zahrnuji témata, ktera jednotlivé dokumenty podle této vyhlaSky pokryvaiji,
pfi¢emz uvedené struktury dokumentd nejsou zavazné a je na organu nebo osobé uvedené v § 3
pism. ¢) az e) zakona, jaky pfistup k tvorbé bezpecnostni dokumentace pouZije. PFipustna je i
zména nazvu jednotlivych dokumentl nebo integrovani vice témat do jednoho dokumentu.

I. Struktura bezpec&nostni politiky

(1) Politika systému fizeni bezpe€nosti informaci”
[8 5 odst. 1 pism. a), 8 5 odst. 2 pism. a)]
a) Cile, principy a potfeby Fizeni bezpe€nosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdroji a provozu systému fizeni bezpe&nosti informaci.
e) Pravidla a postupy pro provadéni auditt kybernetické bezpe&nosti.
f) Pravidla a postupy pro pfezkoumani systému fizeni bezpe&nosti informaci.

g) Pravidla a postupy pro napravna opatfeni a zlepSovani systému fizeni bezpec€nosti

Ldkony pro lidi-¢%
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informaci.
(2) Politika organiza¢ni bezpeénosti**
[8 5 odst. 1 pism. b), § 5 odst. 2 pism. b)]
a) UrCeni bezpe&nostnich roli a jejich prav a povinnosti,
1. prava a povinnosti manazera kybernetické bezpecnosti,
2. prava a povinnosti architekta kybernetické bezpecnosti,
3. prava a povinnosti auditora kybernetické bezpe¢nosti,
4, prava a povinnosti garanta aktiv,
5. prava a povinnosti vyboru pro Fizeni kybernetické bezpe¢nosti.
b) PoZadavky na oddéleni vykonu €innosti jednotlivych bezpecnostnich roli.
(3) Politika Fizeni dodavateld™
[8 5 odst. 1 pism. ¢), 8§ 5 odst. 2 pism. c)]
a) Pravidla a principy pro vybér dodavateld.
b) Pravidla pro hodnoceni rizik dodavatel(.

c¢) Nalezitosti smlouvy o Urovni sluzeb a zplsob( a Urovni realizace bezpe€nostnich opatfeni a
o urceni vzadjemné smluvni odpovédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpe&nostnich opatfeni.
e) Pravidla pro hodnoceni dodavateld.
(4) Politika klasifikace aktiv'~
[8 5 odst. 1 pism. d), § 5 odst. 2 pism. d)]
a) Identifikace, hodnoceni a evidence primarnich aktiv
1. uréeni a evidence jednotlivych primarnich aktiv véetné uréeni jejich garanta,
2. hodnoceni dilezitosti primarnich aktiv z hlediska divérnosti, integrity a dostupnosti.
b) Identifikace, hodnoceni a evidence podplrnych aktiv
1. ur€eni a evidence jednotlivych podplrnych aktiv v€etné urceni jejich garanta,
2. ur€eni vazeb mezi primarnimi a podpuirnymi aktivy.
c¢) Pravidla ochrany jednotlivych Grovni aktiv
1. zpusoby rozliSovani jednotlivych Grovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle Grovni aktiv,
3. pfipustné zplsoby pouzivani aktiv.
d) Zpusoby spolehlivého smazani nebo ni¢eni technickych nosi¢a dat.
(5) Politika bezpe&nosti lidskych zdroja”™
[8 5 odst. 1 pism. e), 8 5 odst. 2 pism. e)]
a) Pravidla rozvoje bezpec&nostniho povédomi a zpdsoby jeho hodnoceni
1. zpGsoby a formy pouceni uZivateld,
2. zplsoby a formy pouc¢eni garant( aktiv,
3. zpusoby a formy pouceni administratord,
4. zpusoby a formy pouceni dalSich osob zastavajicich bezpe¢nostni role.
b) Bezpec¢nostni Skoleni novych zaméstnanc.

c) Pravidla pro feSeni pfipad( poruSeni bezpec€nostni politiky systému Ffizeni bezpeénosti
informaci.

d) Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice.
1. vraceni svéfenych aktiv a odebrani prav pfi ukon€eni pracovniho vztahu,
2. zména pristupovych opravnéni pfi zméné pracovni pozice.

(6) Politika Fizeni provozu a komunikaci”
[8 5 odst. 1 pism. f), § 5 odst. 2 pism. f)]

Ldkony pro lidi-¢%
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a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.
b) Postupy bezpe¢ného provozu.
c) PoZzadavky a standardy bezpe&ného provozu.
d) Rizeni technickych zranitelnosti.
e) Pravidla a omezeni pro provadéni auditli kybernetické bezpec¢nosti a bezpeénostnich testa.
(7) Politika Fizeni pﬁ'stupu**
[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]
a) Princip minimalnich opravnéni/potfeba znat (need to know).
b) PoZadavky na fizeni pfistupu.
c) Zivotni cyklus fizeni pFistupu.
d) Rizeni privilegovanych opravnéni.
e) Rizeni pfistupu pro mimoréadné situace.
f) Pravidelné prezkoumani pfFistupovych opravnéni véetné rozdéleni jednotlivych uzivatell v
pFistupovych skupinach.
(8) Politika bezpe¢ného chovéani uzivateld”
[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]
a) Pravidla pro bezpecné nakladani s aktivy.
b) Bezpecné pouziti pfistupového hesla.
c) Bezpecné pouziti elektronické poSty a pfistupu na internet.
d) Bezpec&ny vzdaleny pfistup.
€) Bezpecné chovani na socialnich sitich.
f) Bezpe€nost ve vztahu k mobilnim zafizenim.
(9) Politika zalohovéani a obnovy**
[8 5 odst. 1 pism. i), § 5 odst. 2 pism. i)]
a) Pozadavky na zalohovani a obnovu.
b) Pravidla a postupy zalohovani.
c¢) Pravidla bezpe¢ného uloZeni zaloh.
d) Pravidla a postupy obnovy.
e) Pravidla a postupy testovani zalohovani a obnovy.
(10) Politika bezpe€ného predavani a vymény informaci”
[§ 5 odst. 1 pism. )]
a) Pravidla a postupy pro ochranu pfedavanych informaci.
b) Zpusoby ochrany elektronické vymeény informaci.
c¢) Pravidla pro vyuzivani kryptografické ochrany.
(11) Politika Fizeni technickych zranitelnosti”
[8 5 odst. 1 pism. k)]
a) Pravidla pro omezeni instalace programového vybaveni,
b) Pravidla a postupy vyhledavani opravnych programovych bali¢ka,
c) Pravidla a postupy testovani oprav programového vybaveni,
d) Pravidla a postupy nasazeni oprav programového vybaveni.
(12) Politika bezpecného pouzivani mobilnich zafizeni”
[8 5 odst. 1 pism. 1)]
a) Pravidla a postupy pro bezpeé¢né pouZzivani mobilnich zafizeni.

b) Pravidla a postupy pro zajiSténi bezpecnosti zafizeni, kterymi organ a osoba uvedena v § 3
pism. ¢) a d) zakona nedisponuje.
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(13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci”
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]
a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.
b) Pravidla a postupy pro kontrolu dodrzovani licenénich podminek.
(14) Politika dlouhodobého ukladani a archivace informaci”
[§ 5 odst. 1 pism. n)]
a) Pravidla a postupy archivace dokumentt a zadznama.
b) Ochrana archivovanych dokument( a zaznam.
c) Politika pfistupu k archivovanym dokumentlim a zaznamum.
(15) Politika ochrany osobnich l’JdajL‘)*
[§ 5 odst. 1 pism. 0), § 5 odst. 2 pism. k)]
a) Charakteristika zpracovavanych osobnich tdaja.
b) Popis pfijatych a provedenych organizacnich opatfeni pro ochranu osobnich Gdaja.
c¢) Popis prijatych a provedenych technickych opatfeni pro ochranu osobnich Gdaju.
(16) Politika fyzické bezpe&nosti™
[8 5 odst. 1 pism. p)]
a) Pravidla pro ochranu objektd.
b) Pravidla pro kontrolu vstupu osob.
c¢) Pravidla pro ochranu zafizeni.
d) Detekce naruSeni fyzické bezpe&nosti.
(17) Politika bezpe€nosti komunikaéni sitg”
[8 5 odst. 1 pism. q)]
a) Pravidla a postupy pro zajisténi bezpeénosti sité.
b) Ur€eni prav a povinnosti za bezpec¢ny provoz sité.
c¢) Pravidla a postupy pro fizeni pFistupd v ramci sité.
d) Pravidla a postupy pro ochranu vzdaleného pfistupu k siti.
e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamd.
(18) Palitika ochrany pred Skodlivym kédem”
[8 5 odst. 1 pism. r), § 5 odst. 2 pism. m)]
a) Pravidla a postupy pro ochranu komunikace mezi vnitfni a vnéjsi siti.
b) Pravidla a postupy pro ochranu serveru a sdilenych datovych Ulozist.
c¢) Pravidla a postupy pro ochranu pracovnich stanic.
(19) Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti”
[8 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]
a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpe€nostnich udalosti.

b) Provozni postupy pro vyhodnocovéani a reagovani na detekované kybernetické bezpe€nostni
udélosti.

c) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udélosti.

(20) Politika vyuziti a adrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpe€nostnich

udalosti”™
[8 5 odst. 1 pism. t)]

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpe&nostnich udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti.

c¢) Pravidla a postupy pro optimalni nastaveni bezpeénostnich vlastnosti nastroje pro shér a
vyhodnoceni kybernetickych bezpeénostnich udalosti.
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(21) Politika bezpe€ného pouZzivani kryptografické ochrany**
[8 5 odst. 1 pism. u), 8 5 odst. 2 pism. 1)]

a) Uroveni ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci
1. pfi pfenosu po komunikacnich sitich,
2. pfi uloZeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat,
c) Systém spravy klica.
II. Struktura dalSi dokumentace
(1) Zprava z auditu kybernetické bezpeénosti**
[8 28 odst. 1 pism. b)]
a) Cile auditu kybernetické bezpec€nosti.
b) Pfedmét auditu kybernetické bezpecnosti.
c) Kritéria auditu kybernetické bezpe&nosti.
d) Identifikovani tymu auditort a osob, které se auditu kybernetické bezpe&nosti zi€astnily.
e) Datum a misto, kde byly provadény ¢innosti pfi auditu kybernetické bezpecnosti.
f) Zjisténi z auditu kybernetické bezpe&nosti.
g) Zaveéry auditu kybernetické bezpec€nosti.
(2) Zprava z prezkoumani systému fizeni bezpecnosti informaci™
[§ 28 odst. 1 pism. c)]
a) Vyhodnoceni opatfeni z pfedchoziho pfezkoumani systému Fizeni bezpeénosti informaci,
b) Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpe&nosti informaci.
c) Zpétna vazba o vykonnosti fizeni bezpecnosti informaci
1. neshody a napravna opatreni,
2. vysledky monitorovani a méfeni,
3. vysledky auditu,
4. naplnéni cilll bezpec¢nosti,
d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
e) Identifikace moZnosti pro neustalé zlepSovani.
d) Doporuc¢eni potfebnych rozhodnuti, stanoveni opatfeni a osob zajistujicich vykon
jednotlivych €innosti.
(3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik”
[8 28 odst. 1 pism. d), § 28 odst. 2 pism. b)]
a) Ur€eni stupnice pro hodnoceni priméarnich aktiv
1. ur€eni stupnice pro hodnoceni Grovni davérnosti aktiv,
2. ur€eni stupnice pro hodnoceni Grovni integrity aktiv,
3. uréeni stupnice pro hodnoceni Urovni dostupnosti aktiv.
b) Ur€eni stupnice pro hodnoceni rizik
1. ur€eni stupnice pro hodnoceni Grovni dopadu,
2. ur€eni stupnice pro hodnoceni Grovni hrozhy,
3. ur€eni stupnice pro hodnoceni Grovni zranitelnosti,
4. urCeni stupnice pro hodnoceni Grovni rizik,
a) Metody a pfistupy pro zvladani rizik.
b) Zplsoby schvalovani pfijatelnych rizik.

(4) Zprava o hodnoceni aktiv a rizik™”
[§ 28 odst. 1 pism. €), § 28 odst. 2 pism. c)]
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a) Prehled priméarnich aktiv
1. identifikace a popis primarnich aktiv,
2. ureni garantd primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska davérnosti, integrity a dostupnosti.
b) Prehled podplrnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. e) zdkona)
1. identifikace a popis podplrnych aktiv,
2. ur€eni garant( podpurnych aktiv,
3. ur€eni vazeb mezi primarnimi a podpuirnymi aktivy,
c) Identifikovani a hodnoceni rizik
1. posouzeni moZnych dopadu na aktiva,
2. hodnoceni existujicich hrozeb,
3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfent,
4. stanoveni Urovné rizika, porovnani této Urovné s kritérii pro pfijatelnost rizik,
5. ur€eni a schvaleni pfijatelnych rizik.
d) Zvladani rizik
1. navrh zpasobu zvladani rizik,
2. navrh opatfeni a jejich realizace.
(5) Prohlaseni o aplikovatelnosti*
[§ 28 odst. 1 pism. f), § 28 odst. 2 pism. d)]

a) Prehled vybranych bezpecénostnich opatfeni véetné zdlivodnéni jejich vybéru a jejich vazby
na identifikovana rizika.

b) Prehled zavedenych bezpec¢nostnich opatfeni.
(6) Plan zvladani rizik™
[8 28 odst. 1 pism. g), § 28 odst. 2 pism. €)]
a) Obsah a cile vybranych bezpe&nostnich opatfeni pro zvladani rizik.
b) Potfebné zdroje pro jednotlivd bezpe€nostni opatfeni pro zvladani rizik.
¢) Osoby zajistujici jednotliva bezpe€nostni opatfeni pro zvladani rizik.
d) Terminy zavedeni jednotlivych bezpeénostnich opatfeni pro zvladani rizik.
e) Zpusoby hodnoceni Uspésnosti zavedeni jednotlivych bezpe&nostnich opatfeni pro zvliadani
rizik.
(7) Plan rozvoje bezpecnostniho povédoml'*
[8 28 odst. 1 pism. h), § 28 odst. 2 pism. f)]
a) Obsah a terminy pouceni uzivateld.

b) Obsah a terminy pou€eni garant( aktiv (neplati pro organy a osoby uvedené v § 3 pism. e)
zéakona).

¢) Obsah a terminy pouceni administrator( (neplati pro organy a osoby uvedené v § 3 pism. €)
zakona).

d) Obsah a terminy pouceni dalSich osob zastavajicich bezpec€nostni role.
e) Obsah a terminy pouceni novych zaméstnancd.
f) Formy a zpUsoby hodnoceni planu.
(8) Zvladani kybernetickych bezpe¢nostnich incidentt”™
[§ 28 odst. 1 pism. i), § 28 odst. 2 pism. g)]
a) Definovani kategorii kybernetického bezpeénostniho incidentu.

b) Pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecénostnich incidentd.

c¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpe&nostnich incidentd.
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d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpe€nostnich incidentd a pro
zlepSovani kybernetické bezpeénosti.

(9) Strategie fizeni kontinuity ginnosti™
[8 28 odst. 1 pism. j), § 28 odst. 2 pism. h)]
a) Prava a povinnosti za¢astnénych osob.
b) Cile Fizeni kontinuity ¢innosti
1. minimdlni Uroven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.
c) Strategie Fizeni kontinuity €innosti pro napInéni cild kontinuity.

d) Zpusoby hodnoceni dopadll kybernetickych bezpeé&nostnich incidentll na kontinuitu a
posuzovani souvisejicich rizik.

e) Uréeni a obsah potfebnych plant kontinuity.

f) Postupy pro realizaci opatfeni vydanych Narodnim bezpe¢nostnim Gfadem.
(10) Prehled obecné zavaznych pravnich predpis(, vnitfnich pfedpisli a jinych pfedpisu a
smiuvnich zavazkd”

[§ 28 odst. 1 pism. k), § 28 odst. 2 pism. i)]

a) Prehled obecné zavaznych pravnich predpisu.
b) Pfehled vnitfnich pfedpist a jinych pfedpis.
c¢) Prehled smluvnich zavazkd.

Poznamka:

* v z z o v . a B v re B 7 e v
Ocekavang davérnost dokumentuje na drovni stfedni podle stupnice uvedené v pfiloze €.
1: Hodnoceni a Uroven aktiv.

*k v z z o e B a . 7 B 7 v v
Ocekavana dgvérngst dokumentu je na urovni vysoka podle stupnice uvedeneé v pfiloze €.
1: Hodnoceni a Uroven aktiv.

Pfiloha &. 5 k vyhlaSce €. 316/2014 Sb.

Formular hlaSeni kybernetického bezpeénostniho incidentu

PFiloha €. 6 k vyhlaSce ¢&. 316/2014 Sbh.

Formular oznameni o provedeni reaktivniho opatieni a jeho vysledku

Priloha €. 7 k vyhlaSce ¢&. 316/2014 Sb.

Formular pro hlaseni kontaktnich Gdaja
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Pozndmky pod €arou

1 ISO/IEC 27001:2013, pFipadné GSN ISO/IEC 27001:2014

Souvislosti

Provadi predpis

181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonu (zakon o
kybernetické bezpec¢nosti)

Verze

c. Znéni od Novely Poznamka

1. 01.01.2015 Pocétek ucinnosti. Aktualni verze.
0. 19.12.2014 VyhlaSené znéni.
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