Kyberbezpeénost

Kdo ma pinit zakon?

V dnesni informacéni spolecnosti jsou informace povazovany za hlavni zdroj ekonomického, soci-

dlniho a kulturniho pokroku. Méritkem Urovné informacéni spole¢nosti neni Groven hardwaru, ale

rozsah, kvalita, relevance a dostupnost informaci a informacénich sluzeb. Naristajici uZiti infor-

macénich a komunikaénich technologii v éinnostech organizaci, firem i jednotlived pak vyzaduje,

aby pfi zpracovani, prenosu, ukladdni a opétovném vyuziti objemi dat nedochdzelo ke ztratée

zivotné dulezitych 4daju, ke vzniku chyb, kompromitaci nebo neopravnéné modifikaci dat. To vse

a mnohem vice ma za ukol fFesit kyberneticka bezpeénost.

Svét kybernetické bezpe&nosti se vyviji velmi dynamicky,
poféd je to ale jedté svét, ktery nesmirné ovliviiuji lidé,
a prévé u nich je potfeba zadit. Rizika Uniku a zneuZiti
informaci hrozi zejména zevniti organizace. Podle vyzku-
md{ jsou lidé nejrizikovéj3im faktorem kompromitace, modi-
fikace, vyzrazeni, Gniku a zniceni citlivych dat a informaci
v organizaci (zpsobuiji az 80 % kybernetickych inciden-
t0). Rizikovost tohoto faktoru jesté vice umochivje napfi-
klad rozmach BYOD. Vétiina nezabezpe&enych mist
neni ziejmd, o to uzite¢n&jsi jsou pak rady profesiondld

s bohatymi zkuenostmi.

Problémem jsou ale také bezpeénostni chyby (zranitelnos-
ti) v samotnych zafizenich a jejich SW. Mezi ty nejaktudl-
néjsi Ize zafadit napfiklad:

e kritickou zranitelnost v operaénim systému iOS a Mac
OS X dovolujici Gtoénikdm snadno ziskat pfistup k citli-
vym uZivatelskym datdm, napr. k uloZzenym hesldm pro
jednotlivé sluzby;

* snadné zneuziti mobilnich telefon z produkce spoleé-
nosti Samsung - ovl&dddni nékterych funkei smartphonu
na ddlku a sledovéni jeho maijitele;

e kritickou bezpeénostni chybu v programu Flash Player

od spoleénosti Adobe;
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e zadni vratka do operaéniho systému Windows a webo-
vy prohlize¢ Internet Explorer (v reakci na né uvolnény

aktualizace s oznaénim kritické).

To vie se potom samoziejmé odrdzi také v prozkumech.
Jeden z nich byl realizovan agenturou Ponemon Institute,
kterd oslovila téméf dva tisice vedoucich manazZer a IT
pracovnikd s otdzkami, které se tykaly toho, jaké hrozby
pro IT vnimaiji joko nejvétsi. Vysledky ukdazaly, Ze podle
manazerd jsou nejvétdi hrozbou pro IT bezpeénost fieti
strany, napfiklad dodavatelé cloudovych sluzeb (49 %).
IT pracovnici nejéastéji uvadéli nezabezpedené webo-
vé aplikace (57 %) a nezodpovédné interni uZivatele

(56 %).

Kdyz si v lepsim pfipadé vedeni organizaci uvédomi
viechna hrozici rizika, éasto je jejich reakci ndkup riz-
nych zafizeni a SW ndstroji a fedeni renomovanych
firem, které jim jsou prezentovdny jako,,vielék” na kyber-
netickou bezpeénost. Nelze fici, Ze tyto kroky nenapo-
mdéhaiji zlepsovat kybernetickou bezpeénost, naopak -
jednd se o nezbytnou soucdst celkového Fedeni. V prvni

fadé je ale nutné provést audit vlastnich digitdlnich aktiv,
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jehoz vysledkem by méla byt dikladnéd analyza rizik,
kterd mohou nastat, a soubor opatteni, jak na né reago-
vat. K pofizeni kvalitnich technologii a néstrojd fesicich
kybernetickou bezpecnost a jejich sprdvnému zapojeni
a provozovdni je v celkovém feseni naprosto nezbytné
vytvofeni a pfedeviim dodrzovdni systematické bezpeé-
nostni strategie a kvalifikace a pFipravenost bezpeénostni-
ho tymu. Jakékoliv jednordzové investice nevedou k syste-
matické bezpecnostni strategii, jen vycerpdvaiji rozpocet
a zpisobuji provozni komplikace.

Dalsi ¢ést fedeni predstavuje implementace poZzadavkd
nového zdkona &. 181/2014 Sb. (zdkona o kybernetické
bezpeénosti) a s nim souvisejicich pravnich provéadécich
predpisd (pfevazné vyhlasky & 316/2014 Sb.) a platné-
ho mezindrodniho standardu ISO/IEC 27001:2013. Ty
do svych poZadavkd zapracovaly best practices v oblas-
ti kybernetické bezpeé&nosti a jsou probézné aktualizové-

ny, coZ je pfedevsim v této oblasti naprostou nezbytnosti.

Na ni odpovidd samotny zdkon, a to v § 3. Souvisejici
a zajimavéjsi otdzkou je - mél by plnit jen ten, kdo mé&
plnit2 Vzdyf nejen stdt, ale i organizace samotné mohou
Celit a také Eeli problémdm spojenym se ztrdtou Zivotné
dolezitych ddajd, vznikem chyb, kompromitaci nebo neo-
pravnénou modifikaci dat. Ani u subjektd spadaijicich pod
zdkon o kybernetické bezpecnosti navic nejde ani tak
o to, Ze nesoulad mdZe byt potrestdn pokutou, ale hlavné
o skutednost, Ze se tim zna¢né minimalizuje riziko samot-
ného kybernetického incidentu. A ten mizZe byt v disled-
ku mnohem hor3i nez stotisicovd pokuta. Pro organizaci
by mohl byt zcela likvidaéni a nejen v pfipadé spravcd
vyznamnych informaénich systémd mit navic také nedozir-
né ndsledky pro viechny osoby, s jejichZ daty se naklada.
Mimo to k samotnym pozadavkim zdkona patfi také

povinnost v nezbytné mife zohlednit pozadavky vyplyva-

jici z bezpeénostnich opatteni pfi vybéru dodavateld pro

uvedené systémy. Sprdvci tak musi promitnout pozadavky
ZKB do vybérovych Fizeni jok na dodavatele sluzeb, tak
i zbozi. A ktery dodavatel splni tyto pozadavky [épe nez
ten, jenz sém plni pozadavky zdkona?

Mezinérodni standard ISO/IEC 27001:2013, pro ktery
je vypracovén i jeho &esky ekvivalent CSN 1SO/IEC
27001:2014 a jehoz propojeni se zdkonem o kybernetic-
ké bezpeé&nosti zmifuje v § 29 samotny zdkon, |ze vnimat
jako vychozi bod jok pro naplnéni pozadavkd zdkona,
tak i pro kybernetickou bezpeénost jako takovou. Normu
tvofi pozadavky na ISMS, nebo-i systém Fizeni bezped-
nosti informaci. Do t&la normy je vélen&n dobfe zndmy
PDCA cyklus, protoze ISMS je pofieba nejen zavést
a provozovat, ale i monitorovat, pribé&zné vyhodnoco-
vat jeho G&innost a neustdle zlepsovat. Standard evoku-
je t&chto pét funkei:
* identifikace (fizeni aktiv, posouzeni rizik, navézéni na
cile, z0&astnéné strany, vedeni a aktivity organizace,

definice procest, postupt a politik);

ochrana (kontrola pfistupu, povédomi a 3koleni, bez-
pecnost dat, Gdrzba a opravy komponent, dodrzovdni
procest a postupd k ochran& informaci, Fizeni technic-

kych bezpeé&nostnich prvkd);

detekce (neustdlé sledovani bezpeénosti, nastaveni

detekénich procesd);

reakce (pladnovéni reakci, fizeni komunikace, provadé-
ni analyzy, pfipadné zmirnéni dopadu incidentu a jeho

eliminace, zlep3ovdni reak&nich &innosti);

obnova (provddéni a udrzovdni obnovovacich proce-

s0 a postupl).

DoleZitou souédsti jak pozadavki normy, tak vyhla3
ky o kybernetické bezpeé&nosti jsou pozadavky na bez
peénostni role. Bezpeénostni role garant aktiva znamend
totéZ, co v mezindrodnim standardu vlastnik aktiva, odpo-
védnosti jsou pro né definovdny stejné - odpovidaiji za

rozvoj, pouziti a bezpeénost aktiva.



¢ Roli manazera kybernetické bezpecnosti, tedy osoby
odpovédné za systém fizeni bezpelnosti informaci, by
mél zastdvat interni zaméstnanec organizace, proto-
Ze jinak si Ize velmi t&Zko predstavit sprdvné nastave-
ni a fizeni ISMS, navézdéni na vrcholové vedeni orga-
nizace, na jeji cile a strategie. A bez toho bude systém

nefunkéni a spiSe nez pfinos bude znamenat pfitéz.

Role architekta, tedy osoby zaijistujici navrh a imple-
mentaci bezpelnostnich opatfeni, by mohla byt zajis-
t&na i externg, ale pouze pfi Gzce navézané spoluprd-
ci s manazerem kybernetické bezpeénosti a garanty

(vlastniky) aktiv.

Roli auditora, tedy osoby provadéjici audit kyberne-
tické bezpecnosti, by méla vykondvat osoba odbor-
n& zpisobild (praxe s provéddénim auditd kybernetic-
ké bezpe&nosti po dobu nejméné tfi let) a vykon této
role by mél byt nestranny a strikiné oddéleny od vykonu
viech ostatnich bezpeénostnich roli. To vie evokuie jedi-

né - tato role by méla byt zajidténa externé.

-
elektrotechnicky
zkuSebni
ustav

NASE RESENI

* Situaéni analyza kybernetické bezpe&nosti
* Certifikace kybernetické bezpeénosti
- Z&kladni certifikat kybernetické bezpe&nosti
(Essential Certificate of Cybersecurity)
- Rozsiteny certifikat kybernetické bezpe&nosti
(Enhanced Certificate of Cybersecurity)
- Certifikat nejvy3si drovné kybernetické bezpecnosti

(Top-level Certificate of Cybersecurity)
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Konecné reseni

Cesta k co moznd nejvy3si Grovni kybernetického zabez-

peceni je cestou sloZitou. Je nutné divat se na kybernetic-
kou bezpeénost z mnoha riznych Ghlb pohledu a Fedit ji
komplexné. K tomu samotné pofizeni a instalovani tech-
nologii nestai. Pro G¢innou ochranu je dilezité pocho-
pit, joké informace organizace mé a jakou hodnotu pro
ni znamenaiji. Je také zd&sadni uvédomit si cile a redlné
fungovani organizace. Jen tak Ize navrhnout opravdu
0&inné a efektivni Fedeni kybernetické bezpeé&nosti. Cilem
neni pouze jeho zavedeni, ale také zaruéend dlouhodo-
bd funkénost a rozvoj. Pravé proto musi byt v pravidel-
nych intervalech ovéfovdano a certifikovéno. Mélo by byt
schopné reagovat na zmény organizace i jejiho okoli.
Jedinym zpUsobem, kterym |ze takového stavu dosahnout,
je zapojeni vrcholového managementu organizace a pra-
videlné skoleni zaméstnancl o kybernetické bezpeé&nosti.
Vedlejsim dosledkem je pak snizeni ndkladd ICT a celko-
vé vys§i efektivita proceso.
My nabizime feseni a pomocnou ruku ve vasi snaze vydat
se fouto cestou.

Bc. Michal Hager

» Skoleni kybernetické bezpe&nosti

* Osobni certifikace
- Manazer kybernetické bezpecnosti
- Architekt kybernetické bezpeénosti
- Auditor kybernetické bezpeénosti
* Zajisténi role auditora kybernetické bezpeénosti
podle zdkona &. 181/2014 Sb.
* Implementace, zajidténi a instalace potfebnych tech-

nologii ve spoluprdci s partnery
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